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TRIBUNAL REGIONAL ELEITORAL DO DF

CONTRATO N° 8/2024

CONTRATO PARA A PRESTACAO DE SERVICO DE SUPORTE TECNICO E ATUALIZACAO DE
FERRAMENTAS OPCIONAIS DE SOFTWARE DE SEGURANCA PARA BANCOS DE DADOS ORACLE
(OPTIONS E PACKS), QUE ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO DO TRIBUNAL
REGIONAL ELEITORAL DO DISTRITO FEDERAL, E A EMPRESA ORACLE DO BRASIL SISTEMAS
LTDA.

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL, inscrito no CNPJ sob o n° 04.099.695/0001-
61, situado na Praga Municipal de Brasilia, Quadra 2, Lote 6, Brasilia/DF, CEP: 70.094-901, doravante denominada CONTRATANTE, neste ato representado por
seu Presidente, Excelentissimo Senhor Desembargador JAIR OLIVEIRA SOARES, no uso de suas atribui¢des, e, de outro lado, a empresa ORACLE DO
BRASIL SISTEMAS LTDA., inscrita no CNPJ sob o n° 59.456.277/0003-38 (FILIAL), localizada no Setor Comercial Norte, Quadra 2 Bloco A, Sala 302, Asa
Norte, Brasilia/DF, CEP: 70.712-900, doravante denominada CONTRATADA, representada por JOAO CARLOS ORESTES, portador do RG n° 22.201.166-X
SSP/SP e do CPF n° 120.139.208-06, resolvem celebrar este contrato de prestagao de servigo de suporte técnico e atualizagdo de ferramentas opcionais de software
de seguranga para bancos de dados Oracle (options e packs) (Processo Administrativo SEI n° 0008928-80.2023.6.07.8100), mediante inexigibilidade de licitagdo,
nos termos do artigo 74, I, da Lei n° 14.133/2021 e demais legislagdes aplicaveis, € em conformidade com as seguintes clausulas e condigdes:

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. Contratagao de empresa especializada para a prestacdo de servigo de suporte técnico e atualizagdo de ferramentas opcionais de sofiware de
seguranca para bancos de dados Oracle (options e packs), nos termos e condi¢des estabelecidos no Termo de Referéncia e na proposta da CONTRATADA.

1.2. Em caso de divergéncia entre os termos deste Contrato e do Termo de Referéncia, as disposi¢cdes do Contrato prevalecerdo sobre as
disposigdes do Termo de Referéncia.

1.3. Os seguintes itens do Termo de Referéncia ndo se aplicam a presente contratagdo, vistos que os servigos prestados pela CONTRATADA
serdo executados remotamente: 1.2.3.1, 1.2.3.5. 1.2.3.6, 8.7.2, Anexo I e Anexo II.

2. CLAUSULA SEGUNDA - DA EXECUCAO E DA FISCALIZACAQ

2.1. A execugdo deste Contrato dar-se-a em completa obediéncia as disposigdes nele contidas, no Termo de Referéncia - Anexo I do Contrato, a
legislacdo vigente, as obrigagdes assumidas na proposta comercial da CONTRATADA, respondendo a CONTRATADA pelas consequéncias de sua inexecugio
parcial ou total e sera fiscalizada e acompanhada por servidor(es) do TRE/DF designado(s) especialmente para esse fim, denominado(s) fiscal(ais) do contrato, a
quem cabe(m) também o recebimento do objeto contratado, a anotagdo em registro proprio de todas as ocorréncias relacionadas com a execugdo do contrato e o
que for necessario a regularizagio das faltas ou defeitos observados, sem prejuizo de outras atribuigdes.

2.1.1. A fiscalizagdo de que trata o item 2.1. ndo exclui, nem reduz a responsabilidade da CONTRATADA por quaisquer irregularidades,
inexecugdes ou desconformidades havidas na execug@o do objeto, ai incluidas imperfeigdes de natureza técnica.

2.2. A CONTRATADA esta expressamente proibida de veicular qualquer publicidade ou qualquer outra informagdo acerca da execugdo do
objeto contratado sem a prévia autorizacdo da CONTRATANTE.

2.3. O recebimento da nota fiscal, ou do documento habil equivalente, somente serd realizado no TRE/DF quando integralmente atendidas as
exigéncias contidas na Clausula Sétima — Do Pagamento.

2.4. As obrigagdes do contrato deverdo ser cumpridas em estrita observancia as normas legais e técnicas vigentes e pertinentes ao objeto
contratual, bem como aos bons padroes de qualidade.

2.5. E vedado 8 CONTRATADA transferir a outrem, no todo ou em parte, o objeto contratado mediante subcontratagio.
2.6. O regime de execugdo do objeto sera empreitada por prego global.

2.7. Nos termos do art. 92, inciso XVI, da Lei n° 14.133/2021, a CONTRATADA devera manter, durante toda a execu¢ao do contrato, em
estrita compatibilidade com as obrigagdes por ela assumidas, todas as condi¢des de habilitaciio e qualificagido exigidas para a contratacio.

2.8. Nos termos do art. 92, inciso XVII, da Lei n® 14.133/2021, a CONTRATADA ¢ obrigada a cumprir as exigéncias de reserva de cargos
prevista em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz, naquilo que
aplicavel a empresa.

3. CLAUSULA TERCEIRA - DESCRICAO DE EXECUCAQ DO OBJETO

3.1. Forma de Solicitagao:

3.1.1. Todas as solicitagdes serdo feitas por meio de abertura de chamado pelo Portal de Suporte da Oracle.
3.2. Rotinas de Execucio:

3.2.1. A CONTRATADA devera disponibilizar ao TRE-DF as atualizagdes criticas, corregdes, alertas de seguranga e novas versdes dos produtos
contratados durante o prazo de vigéncia do contrato.

3.2.2. Os manuais dos sofiwares componentes da soluco, deverdo ser atualizados, sempre que forem langadas novas versdes, sem dnus adicional
para o TRE-DF.

3.2.3. Disponibiliza¢do de um canal direto com o fabricante, podendo ser classificada em dois niveis (atualizagdo de versdes e suporte técnico),
conforme o item 5.1.3.

3.2.4. O servigo de suporte técnico envolverd as atividades necessarias, para garantir a operagdo continua dos softwares componentes da
solugdo, conforme o item 5.1.4.

3.2.5. O servigo de suporte técnico deverd estar disponivel para abertura e acompanhamento de chamados em tempo integral (vinte e quatro
horas por dia, sete dias por semana, todos os dias do ano, inclusive sabados, domingos e feriados), em ambas as modalidades.

3.2.6. Ao final de cada atendimento a CONTRATADA devera disponibilizar laudo técnico, conforme o item 5.1.17.
3.3. Local de prestaciio dos servigos:

3.3.1. Os servigos prestados pela CONTRATADA serdo executados remotamente.
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4. CLAUSULA QUARTA — DA GARANTIA DA EXECUCAQ, DO SUPORTE TECNICO E DEMAIS REQUISITOS

4.1. Garantia da Execugio:

4.1.1. Sera obrigatoria 8 CONTRATADA a prestagdo de garantia no percentual de 5% (cinco por cento) do valor anual do contrato, nos termos
do artigo 98 da Lei n° 14.133/2021, a qual devera ser prestada no prazo de 10 (dez) dias uteis contado da assinatura do contrato, prorrogavel por solicitagdo da
contratada, devendo ser reforgada a cada alteragdo do valor e renovada em caso de prorrogagdo de vigéncia, observados, ainda, os requisitos previstos no artigo 96
e seguintes da Lei n® 14.133/2021, podendo a CONTRATADA optar por uma das modalidades legais:

a) caugdo em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagao e
de custodia autorizado pelo Banco Central do Brasil, e avaliados por seus valores econdmicos, conforme definido pelo Ministério da Economia;

b) seguro-garantia;
¢) fianga bancéria emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil.

4.1.2. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a execugdo do contrato e por 90 (noventa) dias apos
o término da vigéncia contratual, e permanecera em vigor mesmo que a CONTRATADA nao pague o prémio nas datas convencionadas.

4.1.2.1. A apolice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissdo do
respectivo endosso pela seguradora.

4.1.2.2. A Apdlice de Seguro-Garantia somente sera aceita se confirmada a autenticidade junto a Superintendéncia de Seguros Privados (SUSEP).

4.1.2.3. Sera permitida a substituicdo da apolice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as mesmas
condigdes e coberturas da apolice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 4.4 deste contrato.

4.1.3. Caso utilizada outra modalidade de garantia, somente serd liberada ou restituida apos a fiel execugdo do contrato ou apos a sua extingdo
por culpa exclusiva da Administra¢o e, quando em dinheiro, sera atualizada monetariamente.

4.1.4. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, a CONTRATADA ficara desobrigada de renovar a
garantia ou de endossar a apoélice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela Administragéo.

4.1.5. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
4.1.5.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
4.1.5.2. multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

4.1.5.3. obrigagdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, nio adimplidas pelo contratado, quando couber, ou
seja, apenas para o caso em que envolver a prestagdo de servigos mediante cessdo de mao de obra.

4.1.6. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislacao que
rege a matéria.

4.1.7. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econoémica Federal, com correcdo
monetaria.

4.1.8. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidag@o e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Economia.

4.1.9. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou institui¢do financeira devidamente autorizada a
operar no Pais pelo Banco Central do Brasil, e devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Codigo Civil.

4.1.10. A inobservancia do prazo fixado para a apresentacdo da garantia acarretara a aplicacdo de multa de 0,07%(sete centésimos por cento) do
valor total do contrato por dia de atraso, observado o maximo de 2,0% (dois por cento) do valor total do contrato.

4.1.10.1. Em se tratando de atraso na entrega do refor¢o da garantia (endosso), o percentual da multa prevista no item anterior tera como base de
calculo o respectivo acréscimo do valor contratual.

4.1.10.2. Em se tratando de atraso na renovagdo da garantia, o percentual da multa sera calculado sobre o valor total do contrato atualizado.

4.1.10.3. O atraso superior a 25 (vinte e cinco) dias autorizara a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, nos termos da lei.

4.1.11. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada,
seguindo os mesmos parametros utilizados quando da contratagéo.

4.1.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado obriga-se a fazer a
respectiva reposi¢ao no prazo maximo de 10 (dez) dias tteis, contados da data em que for notificada.

4.1.13. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

4.1.14. Sera considerada extinta a garantia com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declara¢do do Contratante, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas do contrato;

4.1.15. O garantidor ndo ¢é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou
aplicar sangdes a contratada.

4.1.16 A CONTRATADA autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.
4.2. Suporte Técnico:

4.2.1. A CONTRATADA devera prestar suporte técnico, distribui¢do de patches de seguranga e atualizagdo de versdo dos options Oracle
Advanced Security, Oracle Database Vault e Oracle Data Masking and Subsetting Pack, por 60 (sessenta) meses.

4.2.2. A CONTRATADA deve prestar servigos de suporte e atualizagdo de versdo, com atendimento de chamados no caso de falhas, davidas,
atualizagdes e suporte, observados os seguintes aspectos:

4.2.3. A abertura de chamados técnicos se dara por intermédio de niimero telefonico de discagem gratuita (0800) ou internet, obedecendo aos
padrdes de severidade previstos no subitem 1.2.2.2.1. e seguintes do Termo de Referéncia;

4.2.4. Os atendimentos aos chamados técnicos devem ocorrer conforme o nivel minimo de servigo detalhado no quadro abaixo:

Nivel de Tempo maximo de resposta Disponibilidade de

severidade atendimento

1 90% dos chamados de severidade 1 24 horas por dia, 7 dias por
deverao ser respondidos no prazo de 1 semana
(uma) hora

2 90% dos chamados de severidade 2 8 horas por dia, 5 dias por
deverdo ser respondidos no prazo de 2,5 semana

https://sei.tre-df.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_...  2/19



29/05/2024, 18:03 SEI/TRE-DF - 1623273 - Contrato

(duas e meia) horas comerciais locais

3 90% dos chamados de severidade 3 8 horas por dia, 5 dias por
deverao ser respondidos no prazo do semana
proximo dia til local

4 90% dos chamados de severidade 4 8 horas por dia, 5 dias por
deverdo ser respondidos no prazo do semana.
préximo dia util local

4.2.5. O prazo definido na tabela acima para resposta sera contado da notificagdo da CONTRATADA pelos meios previstos no item 3.1.1.
4.3. Requisitos Tecnoldgicos e de Arquitetura:

4.3.1. Disponibilizar pelo periodo de vigéncia da contratagdo a atualizag@o das licengas dos programas de seguranga Oracle, visando manté-los
atualizados de acordo com as Ultimas versdes disponibilizadas pela ORACLE, bem como através da aplicagdo de pacotes corretivos e evolutivos (patches);

4.3.2. Oferecer suporte técnico no padrao OSS-ORACLE Suport Service, 7 (sete) dias por semana, 24 (vinte e quatro) horas por dia, aos
softwares ORACLE, através de discagem telefonica gratuita, prestado diretamente pela Central de Suporte da ORACLE e suporte técnico web via portal da
ORACLE.

4.3.3. Fornecer as credenciais de acesso ao Portal MY ORACLE SUPPORT.

4.3.4. Disponibilizar referéncias e informagdes técnicas através da internet, com acesso pelo endereco eletronico MY ORACLE SUPPORT
(https:/support.oracle.com), que inclui biblioteca eletronica, forum de debates, informagdes sobre produtos e banco de problemas/solugdes.

4.3.5. Disponibilizar, 24 (vinte e quatro) horas e 7 dias por semana, sem Onus adicionais, acesso a Base de Conhecimento Mundial sobre produtos
ORACLE contemplados no objeto deste Termo.

4.3.6. A solucdo, quando composta de mais de um modulo ou programa/produto, devera manter a compatibilidade entre os componentes,
garantindo o funcionamento consistente ¢ harmonioso.

4.3.7. Os servicos deverdo manter a compatibilidade da solu¢do com arquitetura multi-tenant e, também, para com a arquitetura non-cdb do
Oracle Database.

4.4. Requisitos de Manutengio:

4.4.1. Os servigos devem fornecer atualizagdes que corrijam falhas de seguranga por um periodo de 60 (sessenta meses) meses, renovavel até o
limite de 120 (cento e vinte) meses, nos termos do artigo 107 da Lei n°® 14.133/2021.

4.4.2. Os servigos devem fornecer canal digital, disponivel a qualquer hora do dia, de domingo a sabado, para contato com suporte técnico.

4.4.3. Os servigos devem garantir compatibilidade com versdes de banco de dados que estejam dentro do ciclo de vida de suporte do Oracle
Database.

4.4.4. Os servigos devem manter a possibilidade de atualizagdo de versdo sem perda de historico ou de configuragdo existente.

4.4.5. Os servigos devem manter a permissdo do acesso simultaneo de varios técnicos do CONTRATANTE ao suporte técnico, atendendo as
demandas individualmente.

5. CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATADA
5.1. Sdo obrigagdes da CONTRATADA:

5.1.1. A CONTRATADA devera disponibilizar ao TRE-DF as atualizagdes, corre¢des, alertas de seguranga e novas versdes dos produtos
contratados durante o prazo de vigéncia do contrato;

5.1.2. Os manuais dos softwares provenientes da atualizagdo dos Bancos de Dados Oracle, deverdo ser disponibilizados, sempre que forem
langadas novas versdes, sem Onus adicional para o TRE-DF;

5.1.3. Disponibilizagdo de um canal direto com a CONTRATADA, podendo ser classificada em 2 (dois) niveis (atualizagdo de versdes e
suporte técnico), sendo:

5.1.3.1. Atualizacio de versdes: compreende o fornecimento de corre¢des, atualizagdes criticas, novas versdes do produto, alertas de seguranca
que forem disponibilizadas pela CONTRATADA, provendo a garantia de evolugdo tecnologica e funcionamento adequado do produto;

5.1.3.2. Suporte técnico: representa a disponibilizagdo de uma infraestrutura de atendimento, por telefone ou via portal de internet do fabricante.

5.1.4. O servigo de suporte técnico envolvera as atividades necessarias, para garantir a operagdo continua dos softwares componentes da solugao.
Desta forma, fardo parte do escopo das atividades de suporte:

5.1.4.1. Resolucdo de duvidas e esclarecimentos relativos a utilizagdo e configuragdo das funcionalidades relacionadas a cada software
componente da solugao;

5.1.4.2. Resolugdo de problemas que limitem ou impegam o desenvolvimento e/ou execucdo das aplicagdes do TRE-DF, que facam uso efetivo
das funcionalidades dos softwares que compdem a solugao.

5.1.5. O servigo de atendimento telefonico devera ser prestado em idioma portugués do Brasil;

5.1.6. O servigo de suporte técnico devera estar disponivel para abertura e acompanhamento de chamados em tempo integral (vinte e quatro
horas por dia, sete dias por semana, todos os dias do ano, inclusive sabados, domingos e feriados), em ambas as modalidades;

5.1.7. Devera ser disponibilizada uma ferramenta de pesquisa em base de conhecimento de solugdo de problemas e documentos técnicos do
fabricante;

5.1.8. O TRE-DF podera efetuar um nimero ilimitado de chamados de suporte durante a vigéncia do contrato para suprir suas necessidades de
utilizagdo dos produtos contratados;

5.1.9. Devera ser fornecido ao TRE-DF, um nimero de telefone que possibilite ligagdes gratuitas para a central de suporte técnico do fabricante
do produto (tipo 0800), ou com custo de ligagdo local, para fins de abertura e acompanhamento de chamados;

5.1.10. Devera ser fornecido um conjunto de identificadores e respectivas senhas de acesso para pessoas autorizadas a abrir ¢ acompanhar os
chamados de suporte;

5.1.11. Ao final da abertura de cada atendimento, devera ser disponibilizado um registro do chamado técnico contendo no minimo:
5.1.11.1. Numero do chamado;

5.1.11.2. Data e hora do chamado;

5.1.11.3. Severidade do erro;

5.1.11.4. Previsdo de atendimento.

5.1.12. Ao abrir um chamado, o TRE-DF podera classifica-lo em 4 (quatro) niveis de severidade:
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5.1.12.1. Severidade 1 (Interrupc¢io Critica) - O uso em produgdo dos aplicativos ¢ paralisado ou estd severamente impactado de tal forma, que
¢ impossivel continuar trabalhando de forma razoavel. A operagdo passa a ser critica para o negdcio e a situagdo constitui uma emergéncia. Um problema
severidade 1 pode possuir uma ou mais das seguintes caracteristicas: informagdo corrompida; uma funcéo critica documentada ndo esta disponivel; o aplicativo se
desliga, causando demoras inaceitaveis ou indefinidas para recursos ou respostas; o aplicativo falha repetidamente, apos tentativas de reinicializagao;

5.1.12.2. Severidade 2 (Reducdo Significativa) - O problema causa uma grave perda de funcionalidade. Nao esta disponivel nenhuma
alternativa ou processo alternativo, no entanto, a operagdo pode continuar de modo restrito;

5.1.12.3. Severidade 3 (Problema Técnico) - O problema causa uma pequena perda do servigo. O impacto ¢ uma inconveniéncia, a qual pode
exigir uma alternativa ou um processo alternativo para restaurar as funcionalidades;

5.1.12.4. Severidade 4 (Orientagdo Geral) - O problema ndo causa nenhuma perda de funcionalidade. O eventual resultado nido impede a
operagao dos sistemas. Os chamados podem tratar de requisi¢ao de informagdes, melhorias ou esclarecimentos relativos a documentagdo sem impacto na operagao
do aplicativo.

5.1.13. O horério de atendimento de chamado classificado como de severidade 1, serd em tempo integral (24 horas por dia, sete dias por semana,
todos os dias do ano, inclusive sabados, domingos e feriados);

5.1.14. O horario de atendimento de chamados classificados como de severidade 2 sera de segunda a sexta das 6h as 24h;
5.1.15. O horario de atendimento de chamados classificados como de severidade 3 sera de segunda a sexta das 8h as 20h;
5.1.16. O horério de atendimento de chamados classificados como de severidade 4 sera de segunda a sexta das 8h as 20h;
5.1.17. Ao final de cada atendimento a CONTRATADA devera disponibilizar laudo técnico contendo no minimo:
5.1.17.1. Numero do chamado;

5.1.17.2. Data ¢ hora do chamado;

5.1.17.3. Data e hora do inicio e do término do atendimento;

5.1.17.4. Severidade do erro;

5.1.17.5. Identificacdo do problema;

5.1.17.6. Solugdo aplicada;

5.1.18. A finalizagdo de cada atendimento s6 podera ser efetuada com a anuéncia do responsavel técnico do TRE-DF;
5.1.19. A CONTRATADA devera, ainda:

5.1.19.1. manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto identificado como confidencial
no momento de sua divulgagdo que tomar conhecimento em razdo da execugdo do presente contrato, devendo orientar seus empregados nesse sentido;

5.1.19.2. manter em carater confidencial as informagdes relativas:
5.1.19.2.1. a politica de seguranca adotada pelo CONTRATANTE e as configuragdes de hardware e softwares decorrentes;
5.1.19.2.2. ao processo de instalagdo, configuracdo e customizagdes de produtos, ferramentas e equipamentos do CONTRATANTE;

5.1.19.2.3. ao processo de constru¢do, no ambiente do CONTRATANTE e demais 6rgdos, dos mecanismos de criptografia e autenticagdo
utilizados;

5.1.19.2.4. as informagdes de banco de dados do Tribunal que a CONTRATADA possa ter acesso.

6. CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATANTE E DO RECEBIMENTO
6.1. Sdo obrigagdes da CONTRATANTE:

6.1.1. Nomear Gestor ¢ Fiscais Técnico, Administrativo e Demandante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
6.1.2. Encaminhar formalmente a demanda para a CONTRATADA por meio de chamado técnico;

6.1.3. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis.

6.1.4. Liquidar o empenho e efetuar o pagamento 8 CONTRATADA, dentro dos prazos preestabelecidos em Contrato;

6.1.5. Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento dos servigos contratados;

6.1.6. Verificar a regularidade da situagdo fiscal da CONTRATADA antes de efetuar o pagamento devido;

6.1.7. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificadas na execugdo das atividades objeto do Termo de referéncia,
bem como, quanto a qualquer ocorréncia relativa ao comportamento de seus representantes, quando em atendimento, que venha a ser considerado prejudicial ou
inconveniente para o TRE-DF;

6.1.8. Comunicar tempestivamente 8 CONTRATADA as possiveis irregularidades detectadas na execugao das atividades.
6.2. Do recebimento:

6.2.1. As credenciais e as liberagdes de acesso aos Servigos de Suporte Técnico de Sofiware Oracle deverdo estar disponiveis em no maximo 10
(dez) dias a contar do 1° (primeiro) dia Util seguinte a data inicial da vigéncia contratual;

6.2.2. O recebimento do objeto sera realizado da seguinte forma:

6.2.2.1. Provisoriamente, assim que efetuada a ativagdo das credenciais e liberagdo de acesso aos Servigos de Suporte Técnico de Software
Oracle, para efeito de posterior verificagdo da conformidade com as especificagdes;

6.2.2.2. Definitivamente, at¢ 10 (dez) dias uteis da efetiva ativagdo das credenciais e liberagdo de acesso aos Servigos de Suporte Técnico de
Software Oracle, apos verificagdo da qualidade e quantidade do servigo/produto e consequente aceitagao.

6.2.3. Consideradas insatisfatérias as condi¢des do objeto recebido provisoriamente, em relagdo ao acesso do ambiente de suporte técnico, serd
lavrado Termo de Recusa, no qual serdo consignadas as desconformidades, devendo a ativagdo das credenciais e liberagdo de acesso aos Servigos de Suporte
Técnico de Software Oracle serem regularizadas no prazo maximo de 03 (trés) dias uteis a partir da comunicagao oficial feita pelo TRE-DF, sem qualquer custo
adicional para 0 CONTRATANTE;

6.2.4. Apos a notificagio a CONTRATADA, o prazo decorrido até entdo sera desconsiderado, iniciando-se nova contagem para o recebimento
definitivo, tdo logo sanada a situagao;

6.2.5. O recebimento provisorio e definitivo do objeto ndo exclui a responsabilidade civil a ele relativa, nem a ético-profissional, dar-se-4 a
inexecugdo e possivel cancelamento se ndo satisfeitas as seguintes condigdes:

6.2.5.1. Objeto em acordo com a especificagdo técnica contidas no Termo de Referéncia e na Proposta Comercial;
6.2.5.2. Quantidades em conformidade com o estabelecido no Termo de Contrato;

6.2.6. Entrega no prazo, e a conformidade entre o periodo da vigéncia e o estabelecido no ambiente do Suporte Técnico do fabricante previstos
no Termo de Referéncia.
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CLAUSULA SETIMA - DO PAGAMENTO

7.1. O pagamento a cargo da CONTRATANTE sera efetuado mensalmente mediante deposito bancario em conta da CONTRATADA, em até
30 (trinta) dias da emissdo da nota fiscal pelo CONTRATANTE ou do documento habil equivalente, que devera conter a indicagao do banco, da agéncia bancaria
e do niimero da conta corrente, sem erro ou rasura, sendo efetuada a retengdo na fonte dos tributos e contribui¢des elencadas na legislagdo em vigor.

7.1.1. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o TRE-DF atestar a execugdo mensal do objeto contratado.

7.2. No caso de atraso ou inexecugdo parcial do Contrato, a CONTRATANTE dispora de até 30 (trinta) dias para a realizagdo do pagamento,
contados a partir da apresentagdo da nova nota, que somente podera ser efetivado apos completa entrega do objeto contratado, ou, se houver previsdo contratual, da
parcela demandada.

7.3. A retengdo dos tributos ndo sera efetuada caso a CONTRATADA apresente junto com sua nota fiscal ou fatura a comprovagéo de que a
mesma ¢ optante do Regime Especial Unificado de Arrecadagao de Tributos e Contribuigdes devidos pelas Microempresas e Empresas de Pequeno Porte - Simples
Nacional.

7.4. Para efetivacdo do pagamento, a CONTRATADA devera apresentar, juntamente com a nota fiscal ou fatura, os seguintes documentos:

a) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS — demonstrando situagdo regular no cumprimento dos
encargos sociais instituidos por lei;

b) Prova de regularidade fiscal perante a Receita Federal do Brasil e a Procuradoria Geral da Fazenda Nacional, abrangendo as contribui¢des
sociais previstas nas alineas “a” a “d” do paragrafo tinico do artigo 11 da Lei n° 8.212/1991 — mediante a apresentacdo de certidao negativa de débitos relativos aos
tributos federais e a divida ativa da Unido;

¢) Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagdo de certiddo negativa (CNDT), nos
termos do Titulo VII-A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei no 5.452, de 1o de maio de 1943.

7.4.1. A comprovagdo referida nas alineas “a”, “b” e “c” podera ser mediante consulta “on-line” no SICAF, para as empresas inscritas nesse
Sistema.

7.5. Erro/rasura na nota fiscal, ou no documento habil equivalente, constituem fatos impeditivos do pagamento correspondente, ndo implicando
qualquer onus para a CONTRATANTE. Neste caso, o documento sera devolvido a CONTRATADA, via recibo, para a devida corre¢do e o prazo para pagamento
iniciar-se-a apos a regulariza¢do da situagdo e reapresentacdo do documento fiscal.

7.6. A CONTRATANTE reserva-se o direito de ndo efetivar o pagamento se a execugdo do objeto contratado ndo se coadunar com as condi¢des
de habilitagdo estipuladas neste pacto.

7.7. Caso o pagamento ocorra fora do prazo estabelecido, a CONTRATANTE pagara 8 CONTRATADA atualizagio financeira de acordo com a
variagdo do IGP-DI da Fundac@o Getulio Vargas, proporcionalmente aos dias de atraso.

7.8. A CONTRATANTE poderd deduzir do montante a pagar os valores correspondentes a multa ou indeniza¢des, devidas pela
CONTRATADA relacionadas a este Contrato, nos termos deste contrato e de suas partes integrantes.

8. CLAUSULA OITAVA — DO VALOR E DA ALTERACAO CONTRATUAL

8.1. O valor total estimado do contrato para o periodo de 60 (sessenta) meses ¢ de R$ 724.578,24 (setecentos e vinte e quatro mil quinhentos e
setenta e oito reais e vinte e quatro centavos), perfazendo o valor anual de R$ 144.915,65 (cento e quarenta e quarenta e quatro mil e novecentos e quinze
reais e sessenta e cinco centavos), ¢ mensal de R$ 12.076,30 (doze mil setenta e seis reais e trinta centavos), conforme tabela abaixo e proposta da
CONTRATADA:

Descrigiio do Valor Total Valor Total Valor Total

Item servico CATSER Quantidade Valor unitario Mensal Anual (60 meses)

Oracle Advanced
Security - Processor
Perpetual - FULL
USE

27502 4 RS 1.191,74 R$ 4.766,96 | R$57.203,54 | R$286.017,71

Oracle Database
Vault - Processor
2 Perpetual - FULL 27502 4 R$ 913,67 R$ 3.654,67 RS 43.856,03 R$ 219.280,15

USE

Oracle Data Masking

and Subsetting Pack

- Processor Perpetual
- FULL USE

27502 4 R$ 913,67 R$ 3.654,67 R$ 43.856,08 R$ 219.280,38

TOTAL R$ 3.019,08 R$ 12.076,30 | RS 144.915,65 | RS$ 724.578,24

8.1.1. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios a0 cumprimento
integral do objeto da contratagdo.

8.2. Toda e qualquer alteragdo contratual devera ser processada mediante a celebragdo de Termo Aditivo, com amparo no art. 124 e seguintes, da
Lein.° 14.133/2021, vedada a transfiguragao do objeto.

8.3. Nas alteragdes unilaterais a que se refere o inciso I do caput do artigo 124 da Lei n.° 14.133/2021 (alteragdes qualitativas e quantitativas), a
CONTRATADA sera obrigada a aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato que se fizerem nas obras, nos servigos ou nas compras.

8.4. Registros que ndo caracterizam alteragéo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na
forma do art. 136 da Lei n°® 14.133, de 2021.

9. CLAUSULA NONA — DA VIGENCIA

9.1. A presente contratagdo tera vigéncia de 60 (sessenta) meses, a contar da ultima assinatura no SEI (Sistema Eletronico de Informagdes), nos
termos do art. 106 da Lei n° 14.133/2021, podendo ser prorrogada nos termos e limites do art. 107 da referida Lei, desde que seja comprovada a exclusividade da
fornecedora, sendo permitida a negociagdo com a CONTRATADA ou a extingdo contratual sem dnus para qualquer das partes.

9.1.2. Em caso de prorrogacdo da vigéncia por prazo superior a 12 (doze) meses, deverdo ser obedecidas as seguintes diretrizes:
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I - a autoridade competente do TRE-DF devera atestar a maior vantagem econdmica vislumbrada em razdo da prorrogagdo da vigéncia
contratual;

II - a Administracdo devera atestar, no inicio de cada exercicio, a existéncia de créditos orgamentérios vinculados a contratagdo e a vantagem em
sua manutengao;

IIT - a Administragdo tera a opgdo de extinguir o contrato, sem 6nus, quando nio dispuser de créditos orcamentarios para sua continuidade ou
quando entender que o contrato ndo mais lhe oferece vantagem.

9.1.2.1. A extingdo mencionada no inciso III do subitem acima ocorrera apenas na proxima data de aniversario do contrato e ndo podera ocorrer
em prazo inferior a 2 (dois) meses, contado da referida data.

10. CLAUSULA DEZ — DO REAJUSTE

10.1. Os pregos dos servigos ou insumos, conforme o caso, objeto do Contrato, desde que observado o interregno minimo de 1 (um) ano, contado
da data do or¢amento estimado, em 30/04/2024, ou, nos reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido,
serdo reajustados utilizando-se a variagdo do Indice de Custos de Tecnologia da Informagdo - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica
Aplicada - IPEA, acumulado em 12 (doze) meses, com base na seguinte féormula:

R = (1=lo) x P, onde:
lo

a) Para o primeiro reajuste:
R = Reajuste procurado.
I = indice relativo ao més do reajuste.
Io = indice relativo a0 més da data limite para apresentacdo da proposta.
P = Preco atual dos servigos
b) Para os reajustes subsequentes:
R = Reajuste procurado.
I = indice relativo ao més do novo reajuste.
Io = indice relativo ao més do inicio dos efeitos financeiros do ltimo reajuste pactuado.
P = Preco do servigo atualizado até o ultimo reajuste efetuado

10.2. A administracdo tera o prazo de 60 (sessenta) dias para analisar o pedido de reajuste ou de eventual pedido de reequilibrio econdmico-
financeiro do contrato, nos termos da lei.

10.2.1. Caso sejam necessarias diligéncias junto a CONTRATADA para sanar omissdes, esclarecimentos ou documentagdo faltante, a
Administragao tera novo prazo completo para analise.

10.3. O reajuste sera realizado por apostilamento, salvo se coincidir com a formalizagao de Aditivo.

11. CLAUSULA ONZE — DAS PENALIDADES

11.1. Pelo atraso injustificado na execug@o do objeto do contrato a CONTRATADA podera sujeitar-se & multa moratdria a ser calculada sobre o
valor da parcela dos objetos/servigos entregues ou prestados em atraso, a titulo de clausula penal, nos termos do art. 155, inciso VII c/c art. 162, da Lei n°
14.133/2021, observadas as seguintes disposi¢des:

11.1.1. Podera haver isenc¢@o de multa caso o atraso seja de até 1 (dia) til e ndo acarrete prejuizos & Administragdo, mediante manifestagdo do
fiscal do Contrato e desde que o CONTRATADO néo seja reincidente no atraso (neste caso, ndo sera necessaria a abertura de procedimento sancionador);

11.1.2. Multa de 9% (nove por cento) calculado sobre o valor da parte inadimplente, quando o atraso for de até 5 (cinco) dias, excetuada a
hipotese do item antecedente;

11.1.3. Multa de 15% (quinze por cento) calculado sobre o valor da parte inadimplente desde o 6° (sexto) dia de atraso, até¢ 10 (dez) dias;

11.1.4. Multa de 20% (vinte por cento) calculado sobre o valor da parte inadimplente desde o 11° (décimo primeiro) dia, acrescido de 1% (um
por cento) por dia de atraso, até o 15° (décimo quinto) dia de atraso, caso em que a contratagdo podera ser rescindida e aplicada penalidade mais grave por
inexecugdo total ou parcial.

11.1.5. A partir do 16° (décimo sexto) dia de atraso, caso o interesse piblico recomende a ndo rescisdo contratual, a multa de mora sera de 25%
(vinte e cinco por cento) calculado sobre o valor da parte inadimplente, acrescido de 2% (dois por cento) por dia de atraso, limitada a 30% (trinta por cento) sobre
o valor da parcela inadimplente, e até o0 maximo de tempo de mora a ser suportado pela Administragéo, caso em que a contratagdo devera ser rescindida e aplicada
penalidade mais grave por inexecugdo total ou parcial do Contrato.

11.1.6. Poderao ser aceitas justificativas para prorrogagdo de prazo ou isengdo de multa moratéria, desde que enquadradas em uma das hipoteses
legais.

11.1.7. O atraso, para efeito do calculo de multa, sera contado em dias corridos, a partir do primeiro dia 1til seguinte ao do vencimento do prazo
de execugdo ou de entrega.

o

11.2. Com fundamento no art. 156, incisos L, II, Il e IV, nos casos de cometimento das infragdes administrativas previstas no art. 155, da Lei n'
14.133/2021, garantidos o contraditério e a ampla defesa, a CONTRATADA podera se apenada, isolada ou juntamente com a multa definida no item 11.2.2, com
as seguintes sangoes:

11.2.1. Adverténcia por escrito, nos termos do art. 155, inciso I c¢/c art. 156, inciso I e §2°, todos da Lei n° 14.133/2021, nas hipdteses de
descumprimento de obrigagdes contratuais e inexecugdo parcial do contrato, assim consideradas falhas leves, desde que ndo resultem em prejuizos para a
CONTRATANTE e quando nio justificar a imposi¢cio de penalidade mais grave;

11.2.2. Multa compensatéria no percentual de até 30% (trinta por cento) do valor anual do contrato ou da parcela inadimplida, conforme o caso,
por qualquer das infragdes administrativas previstas no art. 155, da Lei n® 14.133/2021, em especial nos casos de: comportamento de modo inidéneo ou
cometimento de fraude de qualquer natureza; pratica de ato fraudulento durante a execugdo do contrato; apresentagdo de declaragdo ou documentagdo falsa durante
a execugdo do contrato; pratica de atos ilicitos com vistas a frustrar os objetivos da contratagdo ou de atos lesivos previstos no art. 5°, da Lei n° 12.846/2013;
ensejar o retardamento da execucgdo ou da entrega do objeto contratado sem motivo justificado; inexecucdo parcial ou total do contrato ou descumprimento de
obrigag¢des contratuais consideradas mais graves, observadas as seguintes disposi¢des:

a) 1,5% (um inteiro e cinco décimos por cento) ao dia, limitado a 10% (dez por cento) do valor anual do contrato, quando deixar de apresentar
garantia financeira exigida para a execugdo do contrato, se houver, no prazo definido no instrumento contratual (para atrasos superiores a 5 dias);

b) Até 6% (seis por cento) sobre o valor anual do contrato, quando 0 CONTRATADO deixar de manter as condig¢des de habilitagao e desde que
ndo seja causa de aplicacdo de adverténcia;
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¢) Até 9% (nove por cento) sobre o valor anual do contrato, na hipétese de ndo cumprimento de obrigagdes acessorias do contrato e que nio
tenham causado danos diretos ao Tribunal e desde que nio seja causa de aplicagdo de adverténcia;

d) De 9% (nove por cento) a 15% (quinze por cento) sobre o valor anual do contrato, na hipotese de ndo cumprimento de obrigagdes acessorias
do contrato e que tenha causado danos diretos ao Tribunal;

e) De 12% (doze por cento) até 15% (quinze por cento) sobre o valor anual do contrato, quando o CONTRATADO deixar de prestar alguns dos
servigos contratados ou entregar alguns bens, sem que haja maiores prejuizos ao Tribunal e desde que ndo se configure a inexecucdo total do contrato (além de
aplicada a multa compensatoéria, devera ser glosado do pagamento o valor dos itens ndo entregues ou servigos nao prestados);

f) De 15% (quinze por cento) até 20% (vinte por cento) sobre o valor anual do contrato, quando o CONTRATADO deixar de prestar alguns dos
servigos contratados ou entregar alguns dos bens, desde que haja maiores danos diretos ao Tribunal e que ndo se configure a inexecugdo total do contrato, sem
prejuizo das demais penalidades previstas em lei e no contrato (além de aplicada a multa compensatoria, devera ser glosado do pagamento o valor dos itens nao
entregues ou servi¢os nao prestados);

g) De 20% (vinte por cento) até 25% (vinte e cinco por cento) sobre o valor anual do contrato, quando 0 CONTRATADO deixar de prestar
alguns dos servigos contratados;

h) 30% (trinta por cento) do valor anual do contrato, caso 0 CONTRATADO cometa fraude na execucdo, fraude fiscal, comportamento
inidoneo, atos ilicitos com vistas a frustrar os objetivos da contrata¢do ou pratique atos lesivos previstos no art. 5°, da Lei n° 12.846/2013, sem prejuizo das demais
penalidades previstas em lei e no contrato;

i) 30% (trinta por cento) do valor anual do contrato, em caso de inexecucdo total do contrato, sem prejuizo das demais penalidades previstas em
lei € no contrato;

j) A reincidéncia especifica acarretara multa em percentual equivalente ao dobro daquela aplicada inicialmente, limitada a 30% (trinta por cento)
do valor anual do contrato ou da parcela inadimplida.

11.2.2.1. A configuragdo ou ndo de prejuizos ao Tribunal, de pequena ou grande monta, devera ser informada pelo fiscal ou superior hierarquico
na instru¢do do processo de penalizagdo.

11.2.3. Impedimento de licitar e contratar com a Unido, por prazo ndo superior a trés anos, nos casos de cometimento de infragdes

avaliado o caso concreto e observadas as seguintes disposigdes:

a) Descumprimentos reiterados que motivem a rescisfio unilateral do contrato; ensejar o retardamento da execuc¢io ou da entrega do

contrato, condutas dolosas graves ou inexecucio parcial do contrato, que causem graves transtornos, danos ou prejuizos ao TRE-DF, a terceiros, ao
funcionamento dos servigos piblicos ou ao interesse coletivo: penalidade impedimento de licitar e contratar com a Unido, pelo periodo de 4 (quatro) a 15
(quinze) meses, cumulada ou ndo com multa prevista neste contrato;

b) Inexecucio total do contrato: penalidade impedimento de licitar e contratar com a Unido, pelo periodo de 12 (doze) a 36 (trinta e seis)
meses, a depender dos prejuizos causados no caso concreto.

11.2.3.1. Para os fins desta clausula e aplicando-se analogicamente o disposto no Manual de Gestdo e Fiscalizagdo de Contratos Administrativos
deste TRE-DF, instituido pela Portaria Presidéncia n® 81/2020:

a) Consideram-se falhas gravissimas na execuciio contratual o inadimplemento inescusavel de obrigagdes assumidas pelo CONTRATADO ou
inexecugcdo parcial do contrato, que causem graves transtornos ou prejuizos ao Tribunal ou a terceiros;

b) Considera-se inexecucio total do contrato a ocorréncia de falhas na execugdo do contrato que configurem a sua inexecugao total, deixando o
CONTRATADO de entregar o bem ou executar o servigo pactuado.

11.2.4. Declaracio de inidoneidade para licitar ou contratar no Ambito da Administrag¢io Publica direta e indireta da Unido, dos Estados,

Lei n° 14.133/2021, bem como pelas infragdes administrativas previstas nos incisos II, III e VII do caput do referido artigo que justifiquem a imposi¢do de
penalidade mais grave que aquela do item 11.2.3, e impedira a CONTRATADA de licitar ou contratar com a Unido pelo prazo minimo de 3 (trés) anos e maximo
de 6 (seis) anos.

11.2.4.1. Séo fatos gravissimos, ndo exaustivos, que autorizam a aplicagdo da sancdo:

ou cometer fraude de qualquer natureza, inclusive fraude fiscal; praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo; praticar ato lesivo previsto no
art. 5°, da Lein® 12.846/2013;

ou ao interesse coletivo.

11.2.4.2. A aplicagdo da penalidade de declaracdo de inidoneidade inviabiliza a continuidade do contrato administrativo, obrigando o TRE-DF a
promover sua rescisdo unilateral.

11.3. No caso de aplicacdo das sangdes previstas nesta clausula, sera facultada 8 CONTRATADA a apresentagdo de defesa prévia no prazo de 15
(quinze) dias tteis, nos termos do Manual de Gestao e Fiscalizagdo de Contratos Administrativos do TRE-DF, instituido pela Portaria Presidéncia n® 81/2020 e art.
157, da Lei n°® 14.133/2021.

11.3.1. Aberto o procedimento para aplicagdo de penalidade de fatos ocorridos durante a execugdo contratual e nos termos da Portaria Conjunta
n°® 05/2017 do TRE-DF que Regulamenta o Sistema Eletrénico de Informagdes — SEI, as notificagdes para apresentagdo de defesa prévia e recurso serdo
encaminhadas para o e-mail cadastrado no SEI, quando houver, ou para o e-mail informado na proposta.

11.3.2. Considerar-se-4 recebida a notificagdo e, consequentemente, o inicio da contagem do prazo, o dia util seguinte ao encaminhamento do e-
mail.

11.3.3. E obrigagio da CONTRATADA informar ao TRE-DF as alteragdes que vierem a ocorrer no correio eletronico informado.

11.3.4. Quando a conduta omissiva ou comissiva da CONTRATADA ensejar o enquadramento em tipos distintos, prevalecera aquele que
comina a san¢@o mais grave, salvo se for possivel a aplicagdo cumulativa.

11.3.5. A aplicagdo das penalidades previstas neste contrato independe da comprovagao de dolo ou ma-fé da CONTRATADA.

11.4. Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor de pagamento eventualmente devido pela Administragdo a
CONTRATADA em virtude deste Contrato, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente.

11.4.1. A multa sera recolhida no prazo de até 30 (trinta) dias corridos, contados da ciéncia do contratado da decisdo que a houver aplicado. Em
caso de interposicdo de recurso, o prazo para pagamento sera contado da ciéncia da decis@o que tiver julgado o recurso.

11.4.2. Caso ndo quitada a multa no prazo estabelecido, se ndo houver saldo disponivel para pagamento (inclusive em conta vinculada, se for o
caso) e na hipotese de a seguradora se negar a quitacdo (para seguro garantia), o valor da multa sera devidamente atualizado pelo Indice Geral de Prego ao
Consumidor Amplo — IPCA.

11.4.3. Na hipotese de cobranga pela PGFN, o valor da multa sera atualizado conforme disciplinado pelo 6rgdo competente ou consoante
determinagdo judicial, se for o caso.

11.5. Na aplicacdo das penalidades, a autoridade competente observara:
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I - os principios da proporcionalidade e da razoabilidade;
II — a ndo reincidéncia da infragdo;
III - a atuagdo da CONTRATADA em minorar os prejuizos advindos de sua conduta omissiva ou comissiva;
IV — a execugdo satisfatoria das demais obrigagdes contratuais;
V — a ndo existéncia de efetivo prejuizo material a8 Administragao;
VI — as justificativas apresentadas pela CONTRATADA;
VII — a natureza e a gravidade da infragdo cometida;
VIII - a existéncia de agravantes e atenuantes da penalidade;
IX — as peculiaridades do caso concreto;
X — os danos que provierem da infragdo para a Administragdo Ptblica; e
XI — a implantag@o ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.

11.6. As penalidades que ensejam o impedimento de licitar e contratar com a Unido e multa poderdo ser agravadas, respectivamente, em 50%
(cinquenta por cento) até o limite legalmente admitido (trés ou seis anos a depender do caso) e em 30% (trinta por cento) até o limite maximo possivel para a
penalidade de multa, quando:

I - 0 CONTRATADO deliberadamente ndo responder as diligéncias destinadas a esclarecer ou a complementar a instru¢éo do processo;
II - restar comprovado dolo e/ou ma-fé;

III - dos atos praticados decorrer prejuizo financeiro ao TRE-DF, de grande relevancia;

IV - restar comprovada a apresentagdo de documentagao falsa;

V - a contratagdo pretendida tiver por objetivo suprir demanda relacionada com pleito eleitoral.

11.7. As penalidades que ensejam o impedimento de licitar e contratar com a Unido e multa poderdo ser reduzidas pela metade, apenas uma vez,
em decorréncia de qualquer das seguintes atenuantes, quando:

I - a conduta praticada tenha sido decorrente de falha escusavel do CONTRATADO;
II - da conduta ndo decorrer dano ao TRE-DF;

III - a conduta praticada seja decorrente da apresentagdo de documentagéio que contenha vicios ou omissdes para os quais nao tenha contribuido,
ou que ndo sejam de facil identificagdo, desde que devidamente comprovado e, bem assim, a auséncia de dolo; e

IV — outras hipoteses que indiquem a necessidade de redugdo da penalidade imposta, observado o caso concreto.

11.8. A multa de valor irrisorio podera deixar de ser aplicada ou ser convertida em pena de adverténcia, a critério da autoridade competente,
observados os termos do Manual de Gestao e Fiscalizagdo de Contratos Administrativos do TRE-DF, instituido pela Portaria Presidéncia n® 81/2020.

11.9. Toda e qualquer penalidade aplicada 8 CONTRATADA sera registrada no SICAF — Sistema Integrado de Cadastro de Fornecedores, no
Cadastro Nacional de Empresas Inidoneas e Suspensas da Controladoria-Geral da Unido — CEIS e no Cadastro Nacional de Empresas Punidas - CNEP, conforme o
caso.

11.9.1. A inscrigdo da penalidade nos sistemas supracitados deve-se dar apenas apos a decisdo administrativa definitiva, julgado eventual recurso.

11.9.2. Em caso de aplicacdo de penalidades restritivas de contratar com o poder publico, previstas neste instrumento contratual, o periodo de
duragdo de penalidade impeditiva devera ser contado somente a partir da publicagdo do extrato de penalidade no DOU, ap6s julgamento de eventual recurso.

11.10. Esgotados os meios administrativos para cobranga do valor devido pela CONTRATADA a CONTRATANTE, este sera encaminhado
para inscri¢do em Divida Ativa da Unido ou cobrado judicialmente.

11.11. A totalidade das multas, glosas e demais penalidades que vierem a ser aplicadas 8 CONTRATADA em decorréncia deste Contrato,
independentemente de qualquer natureza ndo devera ultrapassar o limite maximo de 10% (dez por cento) do valor global do Contrato.

12. CLAUSULA DOZE — DA EXTINCAO CONTRATUAL

12.1. A inexecugdo total ou parcial do Contrato, além de outros motivos elencados no art. 137 da Lei 14.133/2021, poderdo ensejar a sua
extingdo, conforme disposi¢des previstas nos artigos 137 a 139 da Lei n® 14.133/2021.

12.1.1. Os casos de extingdo contratual serdo formalmente motivados nos autos do procedimento, assegurado o contraditorio e a ampla defesa.
12.1.2 A exting@o do Contrato podera ser:
a) determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente de sua propria conduta;

b) consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolu¢do de disputas, desde que haja interesse da
Administragao;

¢) determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou compromisso arbitral, ou por decisdo judicial.

12.1.3. A extingdo determinada por ato unilateral da Administragdo e a extingdo consensual deverdo ser precedidas de autorizagdo escrita e
fundamentada da autoridade competente e reduzidas a termo no processo principal da contratagio.

12.1.4. Quando a extingdo decorrer de culpa exclusiva da Administragdio, a CONTRATADA sera ressarcida pelos prejuizos regularmente
comprovados que houver sofrido e tera direito a:

a) Devolugdo de garantia, se houver;
b) Pagamentos devidos pela execugdo do contrato até a data de extingao;
¢) Pagamento do custo de desmobilizagao, se houver.

12.1.5. A extingdo determinada por ato unilateral da Administragdo podera acarretar, sem prejuizo das sangdes previstas nesta Lei, as seguintes
consequéncias:

a) assuncdo imediata do objeto do contrato, no estado e local em que se encontrar, por ato proprio da Administragao;

b) ocupagio e utilizagdo do local, das instalagdes, dos equipamentos, do material e do pessoal empregados na execug@o do contrato e necessarios
a sua continuidade;

¢) execugdo da garantia contratual para:

I - ressarcimento da Administragdo Publica por prejuizos decorrentes da ndo execugao;
II - pagamento de verbas trabalhistas, fundiarias e previdenciarias, quando cabivel;

III - pagamento das multas devidas a Administragéo Publica;

IV - exigéncia da assun¢do da execugdo e da conclus@o do objeto do contrato pela seguradora, quando cabivel;
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d) retengdo dos créditos decorrentes do contrato até o limite dos prejuizos causados 8 Administragdo Publica e das multas aplicadas.

13. CLAUSULA TREZE - CRITERIOS E PRATICAS DE SUSTENTABILIDADE

13.1. Para a execucdo do objeto deste Contrato, a CONTRATADA devera observar os critérios e praticas de sustentabilidade contidos no
Decreto n.° 7.746/12, na IN SLTI/MPOG n.° 1/10 e na Resolugdo n® 400/2021 do CNJ, no que couber, sem prejuizo de observancia obrigatdria de normas e
regulamentos que disponham sobre as boas praticas no uso racional de energia, agua etc, além daquelas especificadas no Termo de Referéncia.

14. CLAUSULA QUATORZE — DOS DEVERES DE PROTECAO A PRIVACIDADE DE DADQOS (LEI GERAL DE PROTECAO DE DADOS - LGPD)

14.1. A CONTRATANTE ¢ a CONTRATADA se comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais colhidos na execugao contratual, atuando na seguinte forma:

14.1.1. A coleta de dados pessoais indispensaveis a propria prestagdo do servigo, se houver, serd realizada mediante prévia e fundamentada
aprovagdo do TREDF, responsabilizando-se a CONTRATADA por obter o consentimento dos titulares (salvo nos casos em que opere outra hipotese legal de
tratamento). Os dados assim coletados s6 poderdo ser utilizados na execugdo dos servigos especificados neste contrato, e em hipodtese alguma poderdo ser
compartilhados ou utilizados para outros fins;

14.1.2. Encerrada a vigéncia do contrato e ndo havendo mais necessidade de utilizagdo dos dados pessoais (caso tenha havido tratamento de
dados pessoais), sejam eles sensiveis ou ndo, a CONTRATADA providenciara o descarte de forma segura.

14.2. Salvo quanto ao tratamento de dados indicado no art. 4° da Lei Federal n° 13709/18, que trata das excegdes de tratamento previsto
legalmente, a CONTRATANTE se obriga a dar ciéncia prévia 8 CONTRATADA se houver uso dos dados privados, zelando pelos principios da inviolabilidade
da intimidade, da honra e da imagem, a necessidade de exposi¢ao especifica da finalidade, sem prejuizo da mera corregdo dos dados.

14.3. A CONTRATADA e seus empregados e colaboradores obrigar-se-a0 a manter, mesmo apos o término da vigéncia contratual e pelo prazo
indicado em lei, a mais absoluta confidencialidade sobre dados pessoais disponibilizados e conhecidos em decorréncia da prestagdo de servigos desta contratagio,
bem como trata-los como matéria sigilosa.

14.4. A CONTRATADA atuara na prestagdo de servigos objeto do contrato, de acordo com as obrigagdes e condi¢des acordadas no contrato e de
acordo com sua propria Politica de Privacidade de Dados que esta de acordo com a lei aplicavel, certificagdes especificas e melhores praticas de mercado.

14.5. Eventual acesso indevido pela CONTRATADA as bases de dados ndo autorizados por este Contrato e que contenham dados pessoais
implicara para a CONTRATADA ¢ seus prepostos o dever de sigilo por no minimo 10 (dez) anos, contados do final da vigéncia contratual.

14.6. Denomina-se Incidente de Seguranca de Violagdo de Dados Pessoais toda ocorréncia que possa acarretar riscos ou danos relevantes aos
titulares de dados pessoais.

14.6.1. Havendo ocorréncia de Incidente de Seguranca de Dados Pessoais, no qual se atinja dados pessoais eventualmente coletados e/ou tratados
pela CONTRATADA, a CONTRATANTE devera dar ciéncia da ocorréncia, adotando as medidas necessarias para o seu saneamento. Neste caso, serdo adotadas
as providéncias previstas na LGPD e a CONTRATADA podera vir a ser chamada para colaborar no preenchimento do Relatério de Impacto de Dados Pessoais,
quando pedido pela ANPD, conforme o arts. 32 e 38 da LGPD, a critério do Encarregado de Dados do TREDF.

15. CLAUSULA QUINZE — DOS RECURSOS ORCAMENTARIOS

15.1. A despesa correra as expensas do orgamento de 2024 e seguintes, A¢do 20GP - Julgamento de Causas e Gestdo Administrativa, na natureza
de despesa 3390.40 - Servigos de Tecnologia da Informagdo e Comunicagéo - PJ, no subitem 07 - Manutenc@o Corretiva / Adaptativa e Sustentagio de Softwares.

16. CLAUSULA DEZESSEIS - PUBLICACAQ

16.1. Este contrato sera publicado, na integra, no Portal Nacional de Contratagdes Publicas, no prazo de 10 (dez) dias uteis, contados de sua
ultima assinatura, de acordo com o previsto no artigo 94, inc. II, da Lei 14.133/2021.

16.1.1. Nos termos do art. 72, paragrafo tinico, da Lei n° 14.133/2021, o ato que autoriza a contratacdo direta ou o extrato decorrente deste
contrato sera divulgado e mantido a disposi¢@o do publico no Portal da Transparéncia do TRE-DF.

17. CLAUSULA DEZESSETE - CASOS OMISSOS

17.1. Os casos omissos serdo resolvidos pela CONTRATANTE, que se baseara nas disposi¢des contidas na Lei n® 14.133/2021 - que institui
normas gerais para licitagdes e contratos no ambito da Administragao Publica - e nas demais normas que disponham sobre este tipo de contratagdo e/ou sobre o
objeto aqui contratado, bem como pelos preceitos de Direito Publico, aplicando-se-lhes, supletivamente, os principios de Teoria Geral dos Contratos e as
disposigdes de Direito Privado, na forma do artigo 89 c/c o inciso III do art. 92 da Lei 14.133/2021.

18. CLAUSULA DEZOITO — DO FORO E DAS DISPOSICOES GERAIS

18.1. E eleito o foro da Justica Federal, Secdo Judiciaria do Distrito Federal, com expressa rentincia a qualquer outro, por mais privilegiado que
seja, para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 92, §1° da Lei n°
14.133/21.

18.2. Nos termos do art. 123, da Lei n® 14.133/2021, o TRE-DF tera o dever de explicitamente emitir decisdo sobre todas as solicitacdes e
reclamagdes relacionadas a execucdo deste contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum interesse
para a boa execugdo do contrato.

18.2.1. Salvo disposi¢do legal ou clausula contratual que estabeleca prazo especifico, concluida a instru¢do do requerimento, a Administragdo
tera o prazo de 1 (um) més para decidir, admitida a prorrogagdo motivada por igual periodo.

E, para firmeza e como prova de assim haverem ajustado, foi lavrado o presente Termo que sera assinado eletronicamente no SEI — Sistema
Eletronico de Informagdes ou, em caso de impossibilidade, impresso e assinado em 02 (duas) vias de igual teor e forma.

Desembargador JAIR SOARES
Presidente do TRE-DF
Contratante

Sr. JOAO CARLOS ORESTES
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Representante
Contratada

ANEXO I AO CONTRATO

- TERMO DE REFERENCIA -

1. DEFINICAO DO OBJETO E REQUISITOS TECNICOS:
1.1. DEFINICAO E DESCRICAO DA SOLUCAO

1.1.1. O presente Termo de Referéncia visa trazer as especificagdes técnicas e condi¢des administrativas da contratagdo de empresa para a prestagdo de servigo
de dados Oracle (options e packs), a ser realizado com a empresa Oracle do Brasil Sistemas Ltda., com base no artigo 74, I, da Lei no 14.133/2021 (inexigibilida

1.1.2. Para uma melhor especificagdo, entende-se por “suporte e atualizacdo de versdo”, o servigo conforme definido pela Oracle, a ser prestado pelo fabrican
Identifier" do Tribunal Contratante no site do fabricante, compreendendo pelo menos:

1.1.2.1. Acesso as bases de conhecimento;

1.1.2.2. Atendimento remoto (web ou telefone) para chamados de suporte técnico, que podem ser abertos 24 (vinte e quatro) horas por dia, 7 (sete) dias po
1.1.2.3. Atualizagdo de versdo; e

1.1.2.4. Disponibiliza¢do de patches corretivos.

1.1.3. Os itens a serem adquiridos sdo os constantes da seguinte tabela:

Item Descri¢ao do servigo CATSER Unidade de 1
Oracle Advanced Security - Processor Perpetual
. 27502
- Suporte Técnico
1 Unidac
Oracle Advanced Security - Processor Perpetual
S 27502
- Atualizagéo
Oracle Database Vault - Processor Perpetual -
I 27502
Suporte Técnico

2 Unidac

Oracle Database Vault - Pr?cessor Perpetual - 27502

Atualiza¢ao
Oracle Data Masking and Subsetting Pack -
o 27502
Processor Perpetual - Suporte Técnico
3 Unidac
Oracle Data Masking and Subsetting Pack -
e 27502
Processor Perpetual - Atualizagdo

1.1.4. Ressalte-se que a presente demanda de contratagdo faz parte do esfor¢o de prote¢do de dados constantes do Banco de Dados Oracle e faz parte, também, d
1.2. REQUISITOS TECNICOS FUNCIONAIS E NAO FUNCIONAIS
1.2.1. REQUISITOS DE NEGOCIO

1.2.1.1. Trata-se, resumidamente, de atender as necessidades de seguranca relacionadas a analise, detecg¢do e gerenciamento de vulnerabilidades no bar
Oracle Database Enterprise Edition do ambiente de producdo do contratante e versdes advindas de atualizagao e corre¢des de falhas, enquanto estiverem

1.2.2. REQUISITOS DE GARANTIA E MANUTENCAO
1.2.2.1. A empresa devera prestar suporte técnico, distribuigdo de patches de seguranca e atualizagio de versdo dos options Oracle Advanced Security, Ora
1.2.2.2. A empresa contratada deve prestar servigos de suporte e atualizagdo de versdo, com atendimento de chamados no caso de falhas, davidas, atualizac
1.2.2.2.1. Abertura de chamados técnicos se dara por intermédio de niimero telefonico de discagem gratuita (0800) ou internet, obedecendo aos segu

1.2.2.2.1.1. Severidade 1: 0 uso do sistema de programa suportado e interrompido ou tdo severamente impactado que ndo ¢ possivel trabalha
trata-se de uma emergéncia. Uma solicitag@o de servigo severidade 1 tem uma ou mais das seguintes caracteristicas: 4/ Dados corrompidos
causando demoras inaceitdveis ou indefinidas para recursos ou respostas; D/ O sistema falha repetidamente apos tentativas de reinicializago

1.2.2.2.1.2. Severidade 2: A perda do servico ¢ significativa. Funcionalidades importantes ndo estdo disponiveis, com nenhuma alternativa ac
1.2.2.2.1.3. Severidade 3: A Perda do servigo ¢ pequena. O problema gera inconvenientes que podem requerer uma solugdo temporaria para r
1.2.2.2.1.4. Severidade 4: Solicita-se informagdes, melhorias ou esclarecimentos relativos ao seu software, mas ndo ha impacto na operagao ¢

1.2.2.2.2. Os atendimentos aos chamados técnicos devem ocorrer conforme o nivel minimo de servigo detalhado no quadro abaixo:

Nivel de Tempo maximo de resposta Disponibilidade de
severidade atendimento
1 90% dos chamados de severidade 1 24 horas por dia, 7 ¢
deverdo ser respondidos no prazo de 1 semana
(uma) hora
2 90% dos chamados de severidade 2 8 horas por dia, 5 di
deverdo ser respondidos no prazo de 2,5 semana
(duas e meia) horas comerciais locais
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1.2.3.

1.2.4.

1.2.6.

3 90% dos chamados de severidade 3 8 horas por dia, 5 di
deverao ser respondidos no prazo do semana
préximo dia util local

4 90% dos chamados de severidade 4 8 horas por dia, 5 di
deverdo ser respondidos no prazo do semana
proximo dia util local

1.2.2.2.3. O prazo definido na tabela acima para resposta sera contado da notificagdo da CONTRATADA pelos meios previstos no item 8.1.1.
REQUISITOS DE SEGURANCA DA INFORMACAO
1.2.3.1. A contratante ndo compartilhard com a contratada, sob nenhuma hipétese, base de dados que contenham dados pessoais ou dados sensiveis, mesm
1.2.3.2. A contratada devera fornecer credenciais seguras para a contratante a fim de acessar o suporte técnico e as atualizagdes de versao.
1.2.3.3. A contratante podera alterar a senha de acesso ao suporte técnico e as atualizagdes sempre que considerar conveniente, sem necessidade de anuénc
1.2.3.4. A contratada ndo podera utilizar-se das bases de dados da contratada para nenhum fim, sem o consentimento da contratante, mesmo que se trate de

1.2.3.5. A contratada, tendo acesso a dados pessoais de servidores da contratante para fins de cadastro de acesso ao suporte técnico e as atualizagdes, de
Manutengio de Sigilo, constante do Anexo 1.

1.2.3.6. A contratada, na hip6tese de vir a atuar no contrato e ter acesso ao banco de dados da contratante, devera assinar o Termo de Compromisso de !
de Ciéncia da Politica de Acesso aos Recursos de TIC e da Politica de Gerenciamento de Crises Cibernéticas do TRE-DF, constante no Anexo II.

REQUISITOS TECNOLOGICOS E DE ARQUITETURA

1.2.4.1. Disponibilizar pelo periodo de vigéncia da contratacdo a atualizagdo das licengas dos programas de seguranca Oracle, visando manté-los atuali
aplicag@o de pacotes corretivos e evolutivos (patches);

1.2.4.2. Oferecer suporte técnico no padrao OSS-ORACLE Suport Service, 7 (sete) dias por semana, 24 (vinte e quatro) horas por dia, aos softwares OR
ORACLE e suporte técnico web via portal da ORACLE.

1.2.4.3. Fornecer as credenciais de acesso ao Portal MY ORACLE SUPPORT.

1.2.4.4. Disponibilizar referéncias e informagdes técnicas através da internet, com acesso pelo endereco eletronico MY ORACLE SUPPORT (https://supp
banco de problemas/solugdes.

1.2.4.5. Disponibilizar, 24 (vinte e quatro) horas e 7 dias por semana, sem 6nus adicionais, acesso a Base de Conhecimento Mundial sobre produtos ORA(
1.2.4.6. A solugdo, quando composta de mais de um médulo ou programa/produto, devera manter a compatibilidade entre os componentes, garantindo o fu

1.2.4.7. Os servigos deverdo manter a compatibilidade da solugdo com arquitetura multi-tenant e, também, para com a arquitetura non-cdb do Oracle Datal

. REQUISITOS LEGAIS

1.2.5.1. Os servigos deverdo manter a solugdo alinhada com os normativos elencados na se¢do “Fundamentagdo Legal” e as boas praticas das “Referéncias
1.2.5.2. Os servigos manterao a solug@o capaz de proteger dados de acessos ndo autorizados (Art. 6°, VII e Art. 46 da LGPD; CNJ n° 363/2021; Res. TSE
1.2.5.3. Os servigos manterdo a solugdo capaz de proteger dados de situagdes acidentais de destrui¢do, perda, alteragdo, comunicagio ou difusdo (Art. 6°, "
1.2.5.4. Os servigos manterdo a solugo capaz de prevenir ocorréncia de danos em virtude do tratamento de dados (Art. 6°, VIII da LGPD).

1.2.5.5. Os servigos manterdo a solu¢do capaz de comprovar a observancia e o cumprimento de normas de prote¢ao de dados (Art. 6°, X da LGPD; Res. T
1.2.5.6. Os servigos manterdo a solugdo capaz de tornar os dados pessoais anonimos de modo ndo reversivel (Art. 12, § 3° e Art. 16, Il e IV, da LGPD).
1.2.5.7. Os servigos manterdo a solugdo capaz de manter registro de auditoria das operagdes de tratamento de dados (LGPD, Art. 37, Il e IV; Res. TSE n° %

1.2.5.8. Os servigos manterdo a solu¢do capaz de informar sobre tentativa de violagdo de politica de seguranga (LGPD, Art. 48, § 1°; Res. TSE n° 2
23.644/2021, Art. 7°, V; Resolugdo n® 23.644/2021, Art. 14,§2°).

1.2.5.9. Os servigos manterdo a solugdo capaz de manter registro de auditoria de tentativa de violagdo ou violag@o de politica de seguranca (LGPD, Art. 48
1.2.5.10. Os servigos manterao a solug@o capaz de permitir ado¢do de medidas técnicas para tornar os dados ininteligiveis para terceiros ndo autorizados a
1.2.5.11. Os servigos manterdo a solug@o capaz de permitir medidas tais como a aposic¢do de tarjas sobre dados pessoais ou a supressio parcial de nimeros
1.2.5.12. Os servigos manterao a solug@o capaz de permitir o uso de recursos criptograficos sobre os bancos de dados (Resolugdo n® 23.644/2021, Art. 9°,

1.2.5.13. A fabricante da solug@o devera entregar copias originais e legalizadas para instalagdo, atualizagdo ou corregdo de falhas técnicas, em observanci
9.279/1996 e Lei n° 9.609/1998).

REQUISITOS FUNCIONAIS DOS PRODUTOS ORACLE
1.2.6.1. Criptografia de dados:

1.2.6.1.1. Os servigos manterdo a solu¢do capaz de realizar criptografia de dados na camada de armazenamento, de forma nativa e sem necessidade
comandos SQL de entrada ou saida, demandar por alteragdes nas aplicagdes clientes ou por configuragdes especificas de hardware, tais como filesys

1.2.6.1.2. Os servigos manterdo a solugdo capaz de apresentar os dados descriptografados, de forma transparente quando acessos por meio de SQ
necessidade de utilizag@o de solugdes de terceiros e sem demandar por alteragdes de codigo nas aplicagdes clientes ou por comandos ou configuragd

1.2.6.1.3. Os servigos manterdo a solugdo capaz de permitir a criptografia para arquivos de backup gerados pela ferramenta Oracle Database - Recoy
1.2.6.1.4. Os servigos manterdo a solugdo capaz de permitir a criptografia para arquivos de export gerados pela ferramenta Oracle Database Data Pu
1.2.6.1.5. Os servigos manterdo a solugio capaz de permitir a escolha do tamanho da chave criptografica e o algoritmo nas operagdes de criptografia
1.2.6.1.6. Os servigos manterdo a solugdo capaz de utilizar chaves criptograficas armazenadas no Oracle wallet, nos padroes PKCS#12 e PKCS#5.

1.2.6.1.7. Os servigos manterdo a solugdo capaz de incapacitar a leitura de dado textuais contidos nos datafiles quando estes forem abertos diretamer
1.2.6.1.8. Os servigos manterdo a solugdo capaz de permitir a escolha da granularidade da operagdo de criptografia, possibilitando, minimamente, a :

1.2.6.1.9. Os servigos manterdo a solucdo capaz de criptografar dados em repouso, ou seja, que estejam armazenados nos arquivos de dados, nos tal
logs. Nao ¢ escopo a criptografia de dados em transito por meio de protocolos de comunicagao.

1.2.6.1.10. Os servigos manterdo a solugdo capaz de ser completamente integrada ao Oracle Database, com suporte a aceleragdo de criptografia bas
(AES-NI).

1.2.6.1.11. Os servigos manterdo a solugdo capaz de apresentar overhiead minimo no atendimento as requisi¢des de banco de dados, limitado a
idéntica, sem criptografia.

1.2.6.1.12. Os servigos manterdo a solug@o capaz de utilizar de chaves de criptografia de padroes PKCS#12 e PKCS#5.
1.2.6.1.13. Os servigos manterao a solug@o capaz de permitir a compressio de dados em dados criptografados.
1.2.6.1.14. Os servigos manterdo a solugdo capaz de ndo impedir o uso de transportable tablespace para dados criptografados.

1.2.6.1.15. Os servigos manterdo a solu¢do sem limitagdes quanto ao tipo e quanto ao tamanho do dado a ser criptografado.
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1.2.6.1.16. Os servigos manterdo a solugdo capaz de impossibilitar o aumento de espago de armazenamento utilizado, em fungdo de eventual overhe.

1.2.6.2. Reescrita de dados:

1.2.6.2.1. Os servigos manterdo a solucdo capaz de realizar, considerando as restri¢des de acesso definidas, a aposi¢@o de tarjas para dados selecior
“reescrita do dado” antes da resposta a consulta.

1.2.6.2.2. Os servigos manterdo a solugdo capaz de realizar a reescrita do dado, de forma nativa, sem a necessidade de alterag@o da aplicag@o ou o us

1.2.6.2.3. Os servigos manterdo a solugdo capaz de realizar a reescrita do dado, minimamente, nos seguintes modos: a) Completo: Reescrevera tor
Parcial: Reescrevera por¢do do dado. Ex.: Se o CPF for 455.821.052-39, parte a informagdo pode estar visivel, como em 4XX.XXX.XXX-39. ¢
reescrever parte de e-mail baseado na expressdo regular do dominio. De joao@tre-df.jus.br para ***@**** jus.br d) Aleatorio: Reescrevera o dado

1.2.6.2.4. Os servigos manterdo a solugdo capaz de reescrever o dado entregue para a consulta, sem afetar o dado armazenado no Oracle Database.
1.2.6.2.5. Os servigos manterdo a solugdo capaz de reescrever o dado consultado em tempo de execugao.

1.2.6.2.6. Os servigos manterdo a solugdo capaz de prover critérios de reescrita flexiveis, considerando o contexto da sessdo do usuario de banco res
1.2.6.2.7. Os servigos manterdo a solugdo capaz de permitir a criagdo de varias politicas de reescrita de dados.

1.2.6.2.8. Os servigos manterdo a solucdo capaz de reescrever dados dos seguintes tipos, minimamente: a) Caracters: CHAR, VARCHAR?2 (inc
Digitos: NUMBER, FLOAT, BINARY FLOAT, BINARY_ DOUBLE; c) Brutos: LONG RAW, RAW; d) Data: DATE, TIMESTAMP, TIMESTAM
YEAR TO MONTH, INTERVAL DAY TO SECOND.

1.2.6.3. Mascaramento de dados e Selecio de Subconjuntos de Dados:

1.2.6.3.1. Os servigos manterdo a solugdo capaz de permitir a substitui¢do de dados sensiveis por dados falsos sem prejudicar a semantica e a estrut
dados”, que devera ter carater irreversivel.

1.2.6.3.2. Os servicos deverdo manter a solu¢do capaz de prover, minimamente, as seguintes transformagdes sobre os dados: a) Mascaramento
preestabelecidas; b) Mascaramento Composto: consiste em opg¢do de agrupamento, mascarando colunas relacionadas com um grupo, garantindc
endereco, os campos, UF, CEP e Bairro devem estar com dados consistentes entre si); ¢) Mascaramento Deterministico/Consistente: consiste em g
integridade entre multiplas aplicagdes e preservando a integridade no ambiente utilizado (por exemplo: matricula do servidor ¢ utilizada

Embaralhamento: consiste em transformar o dado, embaralhando-o de modo aleatorio. Essa transformacdo auxilia na anonimizagdo, pois quebra ¢
transformag@o de modo que o novo registro tenha nome nao associado ao sobrenome de uma pessoa conhecida); e) Mascaramento reversivel baseac
segura; f) Preservacdo de formato aleatdria: consiste na capacidade de preservar o comprimento, a posi¢ao de caracteres e niimeros, o “case” do carz

1.2.6.3.3. Os servigos manterdo a solugdo capaz de permitir a segregagdo de privilégios de administragdo, mascaramento de dados e de criacdo de ar
1.2.6.3.4. Os servigos manterdo a solugdo capaz de permitir o mascaramento e a produgdo de amostras quando em uso da ferramenta Oracle Databas

1.2.6.3.5. Os servigos manterdo a solugdo capaz de suportar, minimamente, os seguintes tipos de dados: Numéricos: NUMBER, FLOAT, RAW, B
Data: DATE, TIMESTAMP; Blob: BLOB, CLOB, NCLOB

1.2.6.3.6. Os servigos manterdo a solugdo capaz de permitir a extragdo de um subconjunto do universo de dados considerado, denominado de “amos
1.2.6.3.7. Os servigos manterdo a solugdo capaz de permitir a visualizagdo do resultado do mascaramento e da amostra antes de efetivamente cria-lo

1.2.6.3.8. Os servigos manterdo a solugdo capaz de permitir a criagdo de modelos que permitam a prote¢do da integridade dos dados durante a ¢
referencial.

1.2.6.3.9. Os servigos manterdo a solugdo capaz de ser integrada ao Oracle Database, sem a necessidade de uso de ferramentas de terceiros.
1.2.6.3.190. Os servigos manterdo a solucdo capaz de permitir que os critérios utilizados na geragdo de uma determinada amostra possa ser gravada,

1.2.6.3.11. Os servigos manterdo a solugdo capaz de prover mecanismos que auxiliem na identificagdo de dados sensiveis.

1.2.6.4. Controle de Acesso:

1.2.6.4.1. Os servigos manterdo a solugdo capaz de impedir que usudrios com privilégios administrativos e usudrios com privilégios ANY possam vi

1.2.6.4.2. Os servigos manterdo a solug@o capaz de definir regras de seguranga baseadas em fatores - minimamente, IP, método de autenticag@o, non
tenham sido roubadas.

1.2.6.4.3. Os servigos manterdo a solugdo capaz de separar os papéis do administrador de politicas de seguranca do papel de administrador de contas
1.2.6.4.4. Os servigos manterdo a solugdo capaz de delimitar uma zona segura dentro do banco de dados em que schemas, objetos e roles podem per

1.2.6.4.5. Os servigos manterdo a solugdo capaz de definir regras de seguranca baseado em regras de comando (command rule) que permitiria res:
DDL (database definition language) e DML (data manipulation language).

1.2.6.4.6. Os servigos manterdo a solugdo capaz de agrupar varias regras de seguranga em conjuntos e produzir uma avaliagdo unica de seguran
conjunto, mediante a informagdo dos critérios de avaliagdo.

1.2.6.4.7. Os servigos manterdo a solugio capaz de habilitar ou desabilitar roles para contas de usudrio baseado na avalia¢do resultante do conjunto «
1.2.6.4.8. Os servigos manterdo a solugdo capaz de possuir uma biblioteca de fungdes e procedimentos que permitam ao administrador da solugo fls
1.2.6.4.9. Os servigos manterao a solugdo capaz de armazenar as informagdes de configuragdo, tais como zonas seguras, conjunto de regras, de form

1.2.6.4.10. Os servigos manterdo a solugdo capaz de garantir compatibilidade com as demais funcionalidades de seguranca que tratam de criptografi

1.2.7. REQUISITOS DE CAPACITACAO
1.2.7.1. Os servigos deverdo indicar documentago elaborada na forma de guias de utilizagdo, contendo informagdes de nivel basico ao avangado.
1.2.7.2. Os servigos deverdo contar com equipe capacitada no suporte técnico ao contratante, minimamente na versao instalada e também para as versoes |
1.2.8. REQUISITOS AMBIENTAIS
1.2.8.1. Os servigos manterdo a soluc@o capaz se conformar ao ambiente tecnologico e fisico que esta em operag@o na contratante.
1.2.8.2. Os servigos manterdo a solugdo capaz de atuar na camada de banco de dados sem comprometer o desempenho dos bancos de dados da contratante
1.2.8.3. As atualizagdes evolutivas e/ou corretivas devem ser distribuidas de forma digital e on-line, sempre que disponiveis.
1.2.9. REQUISITOS CULTURAIS
1.2.9.1. Os servigos ndo poderdo alterar nenhuma das ferramentas ja utilizadas para a administra¢do de banco de dados Oracle utilizadas atualmente.
1.2.9.2. Os servigos deverdo priorizar o idioma Portugués Brasil sempre que possivel e na sua auséncia, o idioma Inglés (EUA).
1.2.10. REQUISITOS SOCIAIS
1.2.10.1. Os servigos ndo deverdo impedir o exercicio das fungdes do contratante ou gerar indisponibilidade.
1.2.11. REQUISITOS DE MANUTENCAO E GARANTIA
1.2.11.1. Os servigos devem fornecer atualizagdes que corrijam falhas de seguranga por um periodo de 60 meses, renovavel na forma da legislagdo vigente

1.2.11.2. Os servigos devem fornecer canal digital, disponivel a qualquer hora do dia, de domingo a sabado, para contato com suporte técnico.
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2.
2.1. MOTIVACAO DA CONTRATACAO:

1.2.11.3. Os servigos devem garantir compatibilidade com versdes de banco de dados que estejam dentro do ciclo de vida de suporte do Oracle Database.
1.2.11.4. Os servigos devem manter a possibilidade de atualizagdo de versdo sem perda de historico ou de configuracdo existente.
1.2.11.5. Os servigos devem manter a permissdo do acesso simultdneo de varios técnicos do contratante ao suporte técnico, atendendo as demandas indivic
1.2.12. REQUISITOS TEMPORAIS
1.2.12.1. A solug@o devera garantir o suporte e atualizagdo de versdo de acordo com o calendario ciclo de vida do suporte prestado a versdo do Oracle Dat:
FUNDAMENTAGAO DA CONTRATAGAO:

2.1.1. Busca-se, por meio da contrata¢do, manter atualizadas as licencas de Options de seguranga Oracle adquiridas por este TRE, mantendo conformidade com
dos dados sob custddia do TRE-DF, no escopo de dados armazenados em bancos de dados Oracle:

2.1.1.1. Lei n® 13.709/2018: Lei Geral de Protegdo de Dados (LGPD);

2.1.1.2. Resolug@o CNJ n° 363/2021: Estabelece medidas para o processo de adequag@o a Lei Geral de Prote¢@o de Dados Pessoais a serem adotadas pelos
2.1.1.3. Resolug@o TSE n® 23.650/2021: Institui a Politica Geral de Privacidade e Prote¢do de Dados Pessoais no &mbito da Justiga Eleitoral,

2.1.1.4. Resolugdo n° 23.644/2021: Dispde sobre a Politica de Seguranca da Informagao (PSI) no ambito da Justica Eleitoral.

2.1.2. Na motivagdo de conformidade aos normativos referenciados, a problematica da salvaguarda de direito a privacidade dos cidaddos e da reputagdo ins
protegdo passa pela necessidade-dever de prover mecanismos adequados de seguranga para as instdncias de armazenamento para onde fluem os dados coletadc
Eleitorais; em suma, seguranga para os bancos de dados.

2.1.3. Pode-se concluir que a contratagdo do servigo possui um aspecto essencial, uma vez que a privacidade e a seguranga dos dados de cidadaos e dos varios p
constitui uma forma de prote¢do da missdo institucional do Tribunal.

2.1.4. O Oracle Database ¢ um sistema de gerenciamento de banco de dados, ao qual parte significativa das solugdes da Justi¢a Eleitoral, cujos inicios de
tecnologica das solugdes ao produto. A adogdo do Oracle Database tornou-se mandatoria — como um padrdo “de fato” — para os Tribunais Regionais Eleitorais, °
Superior Eleitoral e, de outro lado, necessitam prover solugdes internas complementares as do TSE e, ainda, venham a ter pretensdo de compartilhar estas solug
mantido e utilizado neste TRE.

2.1.5. O Oracle Database fornece recursos elementares de seguranga e auditoria para os seus bancos de dados. Entretanto, confrontado por um cendrio de cresc
extravio por pessoas acreditadas pela organizacdo, e considerando os danos a imagem institucional e de responsabilizagdo dos 6rgdos em caso de extravio,
requisitos para aprimoramento dos mecanismos de seguranga, resultando na necessidade de extensdo dos recursos de protecdo do Oracle Database.

2.1.6. A extensdo dos recursos de protecdo do produto Oracle Database se da pela oferta de programas nativos e integrados com recursos sofisticados de segure
no momento de sua propria instalagdo. Entretanto, para que se faga uso dos recursos avangados de seguranga e privacidade providos por estes programas ao pro:
contrario, o utilizador dos programas incorrera em ilegalidade decorrente de infragdes contratuais sujeitas a penalidades.

2.1.7. Esses programas (options) adquiridos permitem o aprimoramento da protegdo de dados, do controle de acesso aos dados, da auditoria e do monitoramento
2.1.8. Porém, devida a crescente evolugdo de ataque e a descoberta de novas vulnerabilidades de forma constante, para que esses programas (options) funcionem

2.1.9. A contrata¢ao proposta da aquisi¢do de atualizagdo e suporte das options de seguranga do banco de dados Oracle visa manter esses programas o mais a
dessa protegdo, corre¢do de problemas e tratamento de incidentes mais complexos.

2.2. OBJETIVOS A SEREM ALCANCADOS:

2.2.1. Objetivo Geral:

2.2.1.1. O objetivo geral da contratagdo é a manutengdo e protecdo das fungdes institucionais deste Regional, que hoje conta com a tecnologia do Banco
como outros dados sensiveis, os quais sdo essenciais para o mister do TRE/DF.

2.2.2. Objetivos Especificos:
2.2.2.1. O objeto desta contratagdo ¢ composto por atualizagdo e suporte de programas (options) adquiridos que permitem o uso de recursos avangados de

2.2.2.2. Além do mais, objetiva-se a disponibilizagdo de patches de seguranga, os quais visam eliminar ou mitigar as vulnerabilidades do software, quando

2.3. BENEFICIOS

2.3.1. Dentre os beneficios da contratagdo, encontra-se a dilagdo, no tempo, das garantias de seguranga do Banco de Dados Oracle, que preliminarmente se exten

2.3.2. Além do mais, a disponibiliza¢do do servigo ¢ feita pela propria empresa fabricante/desenvolvedora da solugdo, o que garante que as corregdes de segur
integridade que pode ser exigida de quem idealizou o software.

2.4. ALINHAMENTO ESTRATEGICO:

2.4.1. A contratag@o estd em consonancia com:
2.4.1.1. PLANEJAMENTO ESTRATEGICO DO PODER JUDICIARIO: Dentre os objetivos da Resolugio 325/2020 CNJ, pode-se destacar os seguis
2.4.1.1.1. Perspectiva Processos Internos: APERFEICOAMENTO DA GESTAO ADMINISTRATIVA E DA GOVERNANCA JUDICIARIA;
2.4.1.1.2. Perspectiva Aprendizado e Crescimento: FORTALECIMENTO DA ESTRATEGIA NACIONAL DE TIC E DE PROTECAO DE DADOS
2.4.1.2. PLANEJAMENTO ESTRATEGICO INSTITUCIONAL DO TRE-DF (PEI): De acordo com o Planejamento Estratégico do TRE-DF 2021/2(
2.4.1.2.1. Missao: Garantir a legitimidade do processo eleitoral.
2.4.1.2.2. Visdo: Ser modelo de exceléncia na gestdo do processo eleitoral, fortalecendo a credibilidade da Justica Eleitoral perante a sociedade.
2.4.1.2.3. Macrodesafios:
2.4.1.2.3.1. Processos Internos: APERFEICOAMENTO DA GESTAO ADMINISTRATIVA E DA GOVERNANCA JUDICIARIA.
2.4.1.2.3.2. Aprendizado e Crescimento: FORTALECIMENTO DA ESTRATEGIA NACIONAL DE TIC E DE PROTECAO DE DADOS.
2.4.1.2.4. Indicadores:
2.4.1.2.4.1. INDICADOR 23: Indice de Governanca de Tecnologia da Informagao.
2.4.1.3. PLANEJAMENTO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO 2023-2024 (PETIC):
2.4.1.3.1. Perspectiva Processos Internos: Aprimorar a Seguranga da Informagao e Gestdo de Dados.
2.4.1.3.2. Macrodesafio PEI-TRE-DF: IX - Fortalecimento da estratégia nacional de TIC e de protegdo de dados.
2.4.1.3.3. Grupo 3 - Seguranga da Informagao e Protecdo de dados: PTE-11 - Aperfeigoar as estruturas de seguranga da informagao.
2.4.1.4. Ndo se aplicam: PLANO DE GESTAO DO TRE-DF e PLANO DE OBRAS DO TRE-DF.

2.5. ESTUDOS PRELIMINARES:

2.5.1. Em atendimento a Resolugdo CNJ n°® 468/2022, os Estudos Técnicos Preliminares sobre a presente aquisi¢ao foram realizados e podem ser consultados no

2.6. RELACAO ENTRE A DEMANDA PREVISTA E QUANTIDADE DE BENS/SERVICOS:

2.6.1. A quantidade de servigos a serem contratados esta relacionada a quantidade de licengas do Banco de Dados Oracle (quatro licengas de Banco de Dados Or
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2.6.2. Cada item refere-se a um servigo relacionado a uma determinada licenga.

ESCOLHA DO OBJETO QUE SE ALMEJA CONTRATAR :

2.7. LEVANTAMENTO DE MERCADO, IDENTIFICACAO DAS DIVERSAS SOLUCOES DISPONIVEIS NO MERCADO E CONTRATACOES SIMII

2.7.1. Os produtos relativos a banco de dados Oracle sdo atendidos de forma exclusiva, em termos de atualizag@o e suporte, pela Oracle do Brasil Sistemas Ltda.
realizado por empresa Unica, conforme declaragdo constante na certiddo da Associagdo Brasileira das Empresas de Software (ABES) (doc n° 1522467), anexada

2.7.2. O levantamento de mercado realizado demonstra a inviabilidade de competi¢do, a partir de outras contratagdes publicas que realizam contratagdo de
1573165), TRE-ES (id 1573168) e TRE-SP (id 1573178) que se encontram anexados ao processo SEI 0008928-80.2023.6.07.8100.

2.7.3. A Equipe de Planejamento opta pela vigéncia inicial de 60 (sessenta) meses, para uma melhor racionalizagdo da utilizagdo dos recursos humanos e finan
para renovagao de contrato, em comparativo com a utilizagdo de 12 meses, somado ao fato de que a demanda se reveste de natureza continuada, de modo que
com duragdo de 5 anos, bem como a possibilidade de prorroga-los até o limite de 10 anos. Importante ressaltar, em acréscimo, que os servigo de atualizagdo e su
estendem-se por mais de um exercicio financeiro devido aos seguintes fatos:

2.7.3.1. As licengas adquiridas por este tribunal sdo de natureza perpétua;

2.7.3.2. Existe a necessidade de manter a versdo dos programas de seguranga que compdem o sistema de Gerenciamento de Banco de dados semprt
vulnerabilidades que facilitariam a ataques externos a base;

2.7.3.3. Suporte e documentagio adequada para tratar defeitos de natureza do hardware ou do software.

2.7.4. Ha, também, o objetivo de aproveitar melhor a ferramenta em virtude de a curva de aprendizagem ser grande, o que resulta em demora na aquisi¢ao dc
utilizam ferramentas desse porte demoram para ter maturidade na sua utilizagao.

2.7.5. A contratagdo plurianual se mostra maior economicidade para a organizagéo tendo em vista:
2.7.5.1. De acordo com a referida politica da Oracle do Brasil Ltda, a precificagdo da renovagao de suporte técnico e atualizagdo baseia-se no prego pago r
2.7.5.2. O percentual aplicado para um produto de Software especifico representa, em média, 22% (vinte e dois por cento) dos valores de aquisigdo do Sof

2.7.5.3. O valor para contratacio anual fica em R$ 144.915,65 (cento ¢ quarenta e quatro mil novecentos e quinze reais e sessenta e cinco centavos’
Tecnologia da Informagdo, mantido pelo IPEA), se solicitado pela Contratada, e pagamentos mensais estimados em R$ 12.076,30 (doze mil setent
pagamentos para a vigéncia de 60 meses, o valor na vigéncia total do Contrato ¢é estimado em RS 724.578,24 (setecentos e vinte e quatro mil quinhentc

2023/2024
R$ 144.915,65

2024/2025
R$ 144.915,65

2025/2026
R$ 144.915,65

2026/2027
R$ 144.915,65

2027/2028
RS 144.915,65 | F

2.7.5.4. Algumas consideragdes acerca da solucdo pretendida, a luz da Resolugdo n°® 468/2022:

2.7.5.4.1. Avaliagdo acerca do grau de dependéncia da solugio a ser contratada e planejem agoes, a fim de minimizar impactos causados por ¢
Banco de Dados da Oracle ¢ utilizado por toda a Justica Eleitoral e abriga o Cadastro Nacional de Eleitores. A decisdo de substituicdo desse ativo
pode criar a estratégia de migragdo para outra tecnologia. Dessa maneira, faz-se necessario a manutenc¢do do suporte técnico e atualizacdo da solugar

2.7.5.4.2. Avaliagdo acerca da relag¢do custo-beneficio de manter a solugdo implantada ou de substitui-la, em casos que, mesmo havendo al
2.569/2018 Plenario): como abordado acima, a utilizagdo do Banco de Dados Oracle se insere na estratégia de toda a Justi¢a Eleitoral, e ndo cabe s
Dessa maneira, faz-se necessario a manutengao do suporte técnico e atualizagdo da solugdo existente no Tribunal.

2.7.5.4.3. Avaliagao acerca do custo/beneficio de contratar os servigos de suporte técnico e de atualizacio de versoes, sejam ambos ou some
necessidade de negdcio que motive a contratacio desse servigo e o prego praticado por esse servico, de acordo com a Constituicio Federal, ¢
motivagao de contratagdo de suporte técnico e atualizagdo da versdo €, justamente, o tema de fundo da demanda pretendida, qual seja, a prote¢do do
passou a ser tema essencial ao Poder Judicidrio, uma vez que um incidente cibernético pode ter consequéncias catastroficas as fungdes instituci
minimizar consequéncias de perda, furto/roubo de dados. O custo/beneficio de uma agéo preventiva de atualizagdo de versdo, adi¢do de patches d
lado, a atualizag@o de versdo, adi¢do de patches de seguranga e suporte técnico sdo realizados apenas pela empresa contratante, ndo havendo outra s

2.8. PRECOS E ADEQUABILIDADE AS CONDICOES DE MERCADO:

2.8.1. Verifica-se, pela tabela abaixo, que os pregos praticados pela empresa estdo de acordo com o mercado. Os valores possuem ampla variagdo uma vez que c:
servigos/softwares acessorios. De mais a mais, os valores sdo variaveis também se consideramos as diferentes infraestruturas dos 6rgéos pesquisados. Buscou-:
Oracle do Brasil ¢ a tinica prestadora de servigos no pais, as variagdes dos pregos publicos alcangados nao seguem outro padréo a ndo ser da avaliagdo da emp

o to Oracl TRE-MA valor TRE-MA valor TRE-GO valor T
L. reamento LIracie | al por unidade | anual por unidade anual por
fiens (conforme tabela do topico | -valor anual por | " 4o oibiligade | - Inexigibilidade unidade -
11.3) “f;gﬁf;g)d 44/203 (id 102/2023 (id | Contrato 55/2023
1573160) 1573164) (id 1573165)
Oracle Advanced Security (4 un) | RS 14.300,88 (un) | R$ 18.111,34 (un) R$ 1 (2[.;)38.12
Oracle Database Vault (4 un) RS 10.964,02 (un) - R$ 8.869,35 R$ 9.259,89 (un)

Oracle Data Masking and Subsetting
Pack (4 un)

RS 10.964,01 (un)

RS 13.870,03 (un)

R$ 9.259.9 (un)

2.9. ADEQUACAO AO DECRETO 7.174/2010

3. NATUREZA DO OBJETO:

2.8.2. Considerando os pregos ofertados na Proposta do id 1591372, verifica-se que estio compativeis com o mercado.

2.9.1. Nao se aplica as regras de preferéncia dispostas no art. 3° ¢/c 16-A da Lei n° 8.248, de 23 de outubro de 1991, e no art. 6° do Decreto no 7.174, de 12 de n

https://sei.tre-df.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento...

3.1. Trata-se de contratagdo com prestagdo de servigos de suporte técnico, atualizagdo de versdo, bem como de disponibilizagdo de patches de seguranga, o que en
entanto, a contratagio se reveste de requisitos de essencialidade e continuidade, uma vez que a seguranga do banco de dados do TRE-DF ¢ prioridade da Admin
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seguranga da informagdo passou a ter imensa importancia no ambito da digitalizacdo do PJ: o CNJ, por ocasido da ENTIC-JUD passou a adotar uma estratégia de Te
modernizaram a face do Judiciario. Estes sistemas disponibilizados aos cidadios, advogados, juizes e promotores, tais como o PJe, fizeram uma profunda muda
jurisdicional. Isso, porém, veio com o 6nus de buscar a aplicacfio de instrumentos e técnicas de seguranga cibernética. Assim, por isso, o0 CNJ criou, pela Resolu
Por ela, esta descrito todas as acdes necessarias aos Tribunais para assegurar a integridade de acesso e de dados, além de providéncias em caso de incidente cib
prioridade, possuindo, até, rubrica de or¢camento proprio.

3.2. No caso desta demanda, a seguranga cibernética de Banco de Dados Oracle, utilizados pela Justiga Eleitoral, tem prioridade especial, uma vez que os dados es
fungdo do contexto, bem como da normativa propria direcionada a todo o Judiciario, implica que a contrataciio possui um carater continuo, sem ela, o mister inst

3.3. A essencialidade, e, portanto, o carater continuo da contratagdo, se mostra preponderante no tempo, uma vez que, dentre os requisitos de segurancga cibernética, a
a descoberta de novas ameagas cibernéticas.

3.4. Como dito acima, a contratag@o possui natureza continuada, em fungdo da necessidade imperiosa da manutengo da seguranca do Banco de Dados Oracle, o qual

3.5. O TCU, ha muito, recomendava a implementag@o de politicas e recursos de seguranga da informagdo, como bem retratado no Acérdao 2938/2010 - Plenario: "
Administracdo dos orgdos do Poder Judiciario implementar processo de gestdo de riscos de seguran¢a da informacdo, a fim de, entre outros objetivos, avaliar regu
quantitativos, observando as praticas contidas no Cobit 4.1, PO9.4 - Avaliar e gerenciar riscos de Tl e na NBR 27005 - Gestao de Riscos de Seguranga da Informagi

3.6. Na nova Lei de Licitagdes (Lei n° 14.133/2021), a natureza continuada ¢ definida no art. 6°, XV: "servicos e fornecimentos continuos: servi¢os contratados e ¢
decorrentes de necessidades permanentes ou prolongadas". Ou seja, a protegdo cibernética do Banco de Dados Oracle é necessidade de alta importancia, pois sen
se houver incidente cibernético, que pode ser "qualquer evento adverso, relacionado a seguranga dos sistemas de computagdo ou das redes de computadores, «
autenticidade de um ativo de informagdo"( in site ANAC, visto em: https://www.gov.br/anac/pt-br/acesso-a-informacao/seguranca-da-informacao/etir/o-que-e-um-inc

3.7. Dessa maneira, a demanda se reveste de natureza continuada, sendo relevante informar que a Lei n® 14.133/2021, em seus artigos 106 e 107, prevé a possibilidac
o limite de 10 anos.

4. PARCELAMENTO DO OBJETO:

4.1. Pelo fato de os servigos contratados serem exclusivos da Oracle do Brasil Sistemas Ltda, decide-se pelo ndo parcelamento do objeto, uma vez que ¢ tecnicamer
de um fornecedor exclusivo, nos termos do art. 40, V, "b" e §3°, Il e Il da Lei 14.133/2021.

4.2. Considerando a exclusividade do fornecedor da solugdo e a impossibilidade de divisdo do objeto, e pelo fato de se tratar de contratacdo direta, ndo ha adjudic:
homologacao da licitagdo (cf. "E necessdria a adjudica¢do nos processos de contratagdo direta?" in Zénite Blog, link em:
https://zenite.blog.br/e-necessaria-a-adjudicacao-nos-processos-de-contratacao-direta/, visto em: 20/11/2023).

5. FORMA E CRITERIO DE SELECAO DO FORNECEDOR:

5.1. A contratagdo pretendida sera realizada diretamente, por inexigibilidade de licitagdo, com fundamento no inciso I do caput do artigo 74 da Lei n® 14.133/2021.

5.2 Foi observado que a Oracle do Brasil Sistemas Ltda — CNPJ n° 59.456.277/0001-76, ¢ a unica empresa autorizada a execugdo do objeto da contratagdo, no amt
230912/40.585 e N° 240130/41.215, expedidas pela Associagdo Brasileira das Empresas de Software — ABES (ids 1522467 e 1579007). A certificada e patente exclu
¢ um dos fatores determinantes para persistir na presente contratagao por intermédio de inexigibilidade de licitagdo, sendo a unica opgao para esta Administragao.

5.3 As hipéteses de contratagdo direta por inexigibilidade de licitagdo, elencadas no artigo 74 da Lei n° 14.133/2021, somente se justificam quando se configura a in
as necessidades da Administragdo Publica. Deste modo, restando caracterizada a exclusividade da empresa Oracle do Brasil Sistemas Ltda na “prestagdo de ser
bancos de dados Oracle (options e packs)”, configura-se as condi¢des para que ocorra a inexigibilidade de licitagao, com fundamento no inciso I do caput do artigo 7

5.4 Critérios de Habilitacio Juridica e qualificacio técnica e econdmico-financeira:

5.4.1 A Habilitagdo Juridica e as Regularidades Juridica, Fiscal e Econdmico-Financeira serdo exigidas de acordo com os arts. 68 e 69 da Lei n® 14.133/2021
juridica da proponente, podendo ser comprovados por meio de consulta ao SICAF, preferencialmente.

5.4.2 Néo sera exigida a apresentagdo de atestado de capacidade técnica.
6. INFORMAGOES ACERCA DO IMPACTO AMBIENTAL:
6.1. Por se tratar de contratagdo de servicos de atualizag@o de software, suporte técnico e seguranga da informagao, ndo ha impacto ambiental mensuravel e aparente.
7. OBRIGACOES
7.1. OBRIGACOES DO CONTRATANTE
7.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Demandante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
7.1.2. Encaminhar formalmente a demanda para a contratada por meio de chamado técnico;
7.1.3. Aplicar a contratada, se necessario, as sangdes administrativas regulamentares e contratuais cabiveis, garantida a ampla defesa e o contraditorio.
7.1.4. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em Contrato;
7.1.5. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento dos servigos contratados;
7.1.6. Verificar a regularidade da situagao fiscal da Contratada antes de efetuar o pagamento devido;

7.1.7. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificadas na execucéo das atividades objeto deste Termo de referéncia, bem comc
atendimento, que venha a ser considerado prejudicial ou inconveniente para o TRE-DF;

7.1.8. Comunicar tempestivamente 8 CONTRATADA as possiveis irregularidades detectadas na execugdo das atividades, assinando prazo para as corre¢des que
7.2. OBRIGACOES DA CONTRATADA

7.2.1. ACONTRATADA devera disponibilizar ao TRE-DF, as atualizagdes, corre¢des, alertas de seguranga e novas versdes dos produtos contratados durante o p

7.2.2. Os manuais dos softwares provenientes da atualizagdo dos Bancos de Dados Oracle, deverdo ser disponibilizados, sempre que forem langadas novas versd

7.2.3. Disponibilizagdo de um canal direto com a CONTRATADA, podendo ser classificada em dois niveis (atualizagdo de versdes e suporte técnico), sendo:

7.2.3.1. Atualizacdo de versdes: compreende o fornecimento de corregdes, atualizagdes criticas, novas versdes do produto, alertas de seguranga que
funcionamento adequado do produto;

7.2.3.2. Suporte técnico: representa a disponibilizagdo de uma infraestrutura de atendimento, por telefone ou via portal de internet do fabricante.

7.2.4. O servigo de suporte técnico envolvera as atividades necessarias, para garantir a operagdo continua dos softwares componentes da solug@o. Desta forma, ft
7.2.4.1. Resolugdo de duvidas e esclarecimentos relativos a utilizagdo e configuragio das funcionalidades relacionadas a cada software componente da soh
7.2.4.2. Resolugdo de problemas que limitem ou impegam o desenvolvimento e/ou execugdo das aplicagdes do TRE-DF, que fagam uso efetivo das funcio

7.2.5. O servigo de atendimento telefonico devera ser prestado em idioma portugués do Brasil;

7.2.6. O servigo de suporte técnico devera estar disponivel para abertura e acompanhamento de chamados em tempo integral (24 horas por dia, sete dias por sem

7.2.7. Devera ser disponibilizada uma ferramenta de pesquisa em base de conhecimento de solugdo de problemas e documentos técnicos do fabricante;

7.2.8. O TRE-DF podera efetuar um numero ilimitado de chamados de suporte durante a vigéncia do contrato para suprir suas necessidades de utiliza¢do dos pro

7.2.9. Devera ser fornecido ao TRE-DF, um numero de telefone que possibilite ligagdes gratuitas para a central de suporte técnico do fabricante do produto (tipo

7.2.10. Devera ser fornecido um conjunto de identificadores e respectivas senhas de acesso para pessoas autorizadas a abrir e acompanhar os chamados de supor

7.2.11. Ao final da abertura de cada atendimento, devera ser disponibilizado um registro do chamado técnico contendo no minimo:

https://sei.tre-df.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento...  15/19
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7.2.11.1. Namero do chamado;
7.2.11.2. Data e hora do chamado;
7.2.11.3. Severidade do erro;
7.2.11.4. Previsdo de atendimento.
7.2.12. Ao abrir um chamado, o TRE-DF podera classifica-lo em 4 (quatro) niveis de severidade:

7.2.12.1. Severidade 1 (Interrupc¢do Critica) - O uso em producdo dos aplicativos ¢ paralisado ou esta severamente impactado de tal forma, que ¢ impo:
situagdo constitui uma emergéncia. Um problema severidade 1 pode possuir uma ou mais das seguintes caracteristicas: informagdo corrompida; um
inaceitaveis ou indefinidas para recursos ou respostas; o aplicativo falha repetidamente, apds tentativas de reinicializagdo;

7.2.12.2. Severidade 2 (Reducdo Significativa) - O problema causa uma grave perda de funcionalidade. Nao esta disponivel nenhuma alternativa ou proc
7.2.12.3. Severidade 3 (Problema Técnico) - O problema causa uma pequena perda do servigo. O impacto ¢ uma inconveniéncia, a qual pode exigir uma

7.2.12.4. Severidade 4 (Orientacio Geral) - O problema ndo causa nenhuma perda de funcionalidade. O eventual resultado ndo impede a operagéo dos ¢
relativos & documentagéo sem impacto na operagdo do aplicativo.

7.2.13. O horario de atendimento de chamado classificado como de severidade 1, sera em tempo integral (24 horas por dia, sete dias por semana, todos os dias d«
7.2.14. O horario de atendimento de chamados classificados como de severidade 2 sera de segunda a sexta das 6h as 24h e sabado das 8h as 20h;
7.2.15. O horario de atendimento de chamados classificados como de severidade 3 sera de segunda a sexta das 8h as 20h e sabado das 8h as 12h;
7.2.16. O horario de atendimento de chamados classificados como de severidade 4 sera de segunda a sexta das 8h as 20h;
7.2.17. Ao final de cada atendimento a CONTRATADA devera disponibilizar laude técnico contendo no minimo:
7.2.17.1. Nimero do chamado;
7.2.17.2. Data ¢ hora do chamado;
7.2.17.3. Data ¢ hora do inicio e do término do atendimento;
7.2.17.4. Severidade do erro;
7.2.17.5. Identificagdo do problema;
7.2.17.6. Solugao aplicada;
7.2.18. A finaliza¢do de cada atendimento, s6 podera ser efetuada com a anuéncia do responsavel técnico do TRE-DF.
7.2.19. A Contratada devera devolver valores eventualmente recebidos antecipadamente, referentes aos servigos objetos deste TR ainda ndo executados, em hipo
7.2.20. A CONTRATADA devera, ainda:

7.2.20.1. manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto identificado como confidencial no momento ¢
orientar seus empregados nesse sentido;

7.2.20.2. manter em carater confidencial as informagdes relativas:
7.2.20.2.1. a politica de seguranca adotada pelo CONTRATANTE e as configuragdes de hardware e softwares decorrentes;
7.2.20.2.2. ao processo de instalagdo, configuragdo e customizagdes de produtos, ferramentas e equipamentos do CONTRATANTE;
7.2.20.2.3. ao processo de construgdo, no ambiente do CONTRATANTE e demais 6rgaos, dos mecanismos de criptografia e autenticacdo utilizados;
7.2.20.2.4. as informagdes de banco de dados do Tribunal que a CONTRATADA possa ter acesso.
7.3. DO INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)
7.3.1. INFORMACOES GERAIS

7.3.1.1. O Instrumento de Medi¢do de Resultado — IMR ¢ o ajuste entre o provedor de servigos e o 6rgdo contratante, que define, em bases compreensi
prestagdo do servigo e respectivas adequagdes de pagamento.

7.3.1.2. Objetivo a atingir: Prestagdo do servico em elevados niveis de qualidade.

7.3.1.3. Forma de avaliagdo: Defini¢do de situagdes que caracterizem o ndo atingimento do objetivo, e atribui¢do de descontos no valor de pagamento devi

7.3.1.4. Sangoes: embora a aplicagdo de indices de desconto seja instrumento de gestdo contratual, ndo configurando san¢do, a Contratante podera, pela qu
7.3.2. CONDICOES GERAIS

7.3.2.1. Para o acompanhamento e avaliagdo dos servigos da Contratada sera estabelecido e utilizado o Instrumento de Medigdo de Resultado — IMR entre

7.3.2.2. A analise dos resultados destas avaliagdes pela Contratante podera resultar em penalidades, nos termos do Item 8.6 deste TR, caso a Contratac
prestacdo do objeto contratual, conforme estabelecido pelos indicadores.

7.3.2.3. O IMR deve ser considerado e entendido pela Contratada como um compromisso de qualidade que assumira junto a Contratante. O IMR ¢é u
pagamento a qualidade efetivamente obtida.

7.3.2.4. Para o recebimento integral do valor contratado, a empresa contratada devera cumprir com suas obrigagdes contratuais, em especial as dispostas n

7.3.2.5. O IMR sera implementado a partir da primeira medi¢do da data de assinatura do contrato, cabendo ao Fiscal Técnico do contrato avaliar frequente
7.3.3. PONTUACAO E APLICACAO DO IMR

ITEM A SER AVALIADO PONTUACAO
Chamado Severidade 1 0-5
Chamado Severidade 2 0-5
Chamado Severidade 3 0-5
Chamado Severidade 4 0-5
Laudo Técnico 0-5

7.3.3.1. A forma de calculo é que gerara a glosa no pagamento mensal ¢ a seguinte:
Valor_Item = PONTUACAO x PESO
Avaliag¢io_Mensaly,s = (Valor_Item; + Valor_Item, + ... + Valor_Item,)) / niTens AVALIADOS

7.3.3.2. Tabela de Glosa no Pagamento Mensal:

Avaliagdo_Mensal s % de glosa no pagamento mensal

40 - 50 5% (ou 0,05)
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30-39 4% (ou 0,04)
20-29 1% (0,01)
10-19 0,5% (0,005)
1-9 0,1% (ou 0,001)

7.3.3.3. Assim, o pagamento mensal sera calculado da seguinte maneira:

Pagamento,, s = (1 - Glosa,ss) X Pagamento g ¢rato
Onde: Pagamento,,,a; = Pagamento com IMR aplicado no més; Glosa,,ss = Porcentagem de Glosa no més, conforme a tabela do item 7.3.3.2.; Pagamento,

8. MODELO DE GESTAO E EXECUGAO DO CONTRATO
8.1. FORMA DE SOLICITACAO

8.1.1. Todas as solicitagdes serdo feitas por meio do encaminhamento da Ordem de Fornecimento de Servigo, através de plataforma web, correio eletronico
assemelhados).

8.2. ROTINAS DE EXECUCAO:
8.2.1. A CONTRATADA devera disponibilizar ao TRE-DF as atualizagdes criticas, corre¢des, alertas de seguranga e novas versdes dos produtos contratados dur
8.2.2. Os manuais dos softwares componentes da soluc@o, deverdo ser atualizados, sempre que forem langadas novas versdes, sem 6nus adicional para o TRE-DI
8.2.3. Disponibiliza¢do de um canal direto com o fabricante, podendo ser classificada em dois niveis (atualizagdo de versdes e suporte técnico), conforme o iten
8.2.4. O servico de suporte técnico envolvera as atividades necessarias, para garantir a operagéo continua dos softwares componentes da solugdo, conforme o it
8.2.5. O servigo de suporte técnico devera estar disponivel para abertura e acompanhamento de chamados em tempo integral (24 horas por dia, sete dias por sem
8.2.6. Ao final de cada atendimento a CONTRATADA devera disponibilizar laudo técnico, conforme o item 7.2.17.

8.3. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA:
8.3.1. ACONTRATADA deveri:

8.3.1.1. manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto identificado como confidencial no momento d
orientar seus empregados nesse sentido;

8.3.1.2. manter em carater confidencial as informagdes relativas:
8.3.1.2.1. a politica de seguranca adotada pelo CONTRATANTE e as configuragdes de hardware e softwares decorrentes;
8.3.1.2.2. ao processo de instala¢@o, configuragdo e customizac¢des de produtos, ferramentas e equipamentos do CONTRATANTE;
8.3.1.2.3. o processo de construgdo, no ambiente do CONTRATANTE e demais 6rgaos, dos mecanismos de criptografia e autenticagdo utilizados;
8.3.1.2.4. informagdes de banco de dados do Tribunal que a CONTRATADA possa ter acesso;
8.3.1.2.5. caso haja processamento de dados pessoais neste TR e no contrato, realiza-la em cumprimento as determinagdes da Lei n® 13.709/2018 (Lei Ger
8.4. DA FISCALIZACAO
8.4.1. A atuacdo ou a eventual omissao da fiscalizag@o durante a realizagdo dos trabalhos, ndo podera ser invocada para eximir a CONTRATADA da responsabili

8.4.2. Caso identificados servigos em execugdo que ndo estejam, comprovadamente, sendo executados de maneira satisfatoria, conforme especificagdes da cont
estes sejam refeitos;

8.4.3. A gestdo do contrato sera exercida por servidor da Secretaria de Tecnologia da Informagdo (STIC), nas questdes técnicas referentes a tecno
juridicas/administrativas, através das informagdes fornecidas pela CONTRATADA e pelo fiscal/gestor do contrato;

8.4.4. A agdo ou omissdo, total ou parcial, de fiscalizagdo ou gestdo do TRE-DF ndo restringe e nem exime a CONTRATADA da total responsabilidade pe
assumidas neste instrumento.

8.5. DOS CRITERIOS DE ACEITACAO E RECEBIMENTO
8.5.1. As credenciais e as liberagdes de acesso aos Servigos de Suporte Técnico de Software Oracle deverao estar disponiveis em no maximo 10 (dez) dias corrid
8.5.2. O recebimento do objeto sera realizado da seguinte forma:
8.5.2.1. Provisoriamente, assim que efetuada a ativagdo das credenciais e liberagdo de acesso aos Servigos de Suporte Técnico de Software Oracle, para e
8.5.2.2. Definitivamente, até 10 (dez) dias uteis da efetiva ativacdo das credenciais e liberagdo de acesso aos Servigos de Suporte Técnico de Software Or.

8.5.3. Consideradas insatisfatorias as condi¢des do objeto recebido provisoriamente, em relag@o ao acesso do ambiente de suporte técnico, serd lavrado Termc
e liberagdo de acesso aos Servigos de Suporte Técnico de Software Oracle serem regularizadas no prazo maximo de 03 (trés) dias Uteis a partir da comunicagao ¢

8.5.4. Apds a netificagio a CONTRATADA, o prazo decorrido até entdo sera desconsiderado, iniciando-se nova contagem para o recebimetno definitivo, tao log
8.5.5. O recebimento provisorio e definitivo do objeto néio exclui a responsabilidade civil a ele relativa, nem a ético-profissional, dar-se-a a inexecugao e pos
8.5.5.1. Objeto em acordo com a especificagdo técnica contidas no Termo de Referéncia e na Proposta Comercial;
8.5.5.2. Quantidades em conformidade com o estabelecido no Termo de Contrato;
8.5.6. Entrega no prazo, e a conformidade entre o periodo da vigéncia e o estabelecido no ambiente do Suporte Técnico do fabricante previstos no Termo de Ref
8.6. DAS SANCOES
8.6.1. As sangdes estdo previstas na minuta do Termo de Contrato.
8.7. DO PAGAMENTO
8.7.1. A CONTRATADA devera apresentar Nota Fiscal/Fatura para liquidag@o e pagamento da despesa pelo TRE-DF, apds realizado o aceite definitivo pela eq
8.7.2. Demais condigdes estdo previstas na minuta do Termo de Contrato.
8.8. DO LOCAL
8.8.1. Os servigos prestados pela CONTRATADA serdo executados nos computadores/servidores da Sede do TRE-DF, localizada na Praga Municipal - Qd. 02, L
9. DOTAGAO ORCAMENTARIA

9.1. A despesa classifica-se na A¢do 20GP - Julgamento de Causas e Gestdo Administrativa, na natureza de despesa 3390.40 - Servigos de Tecnologia da Informa
Softwares.

10. ESTIMATIVA E VALOR DA CONTRATAGAO

10.1. Conforme o item 2.7.5.3 deste Termo de Referéncia, o valor estimado total na vigéncia do contrato é de RS 724.578,24 (setecentos e vinte e quatro mil quinl
RS$ 12.076,30 (doze mil setenta e seis reais e trinta centavos).

11. GARANTIA CONTRATUAL:
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11.1. A contratada prestara garantia de execugdo do contrato, nos moldes do art. 96 e seguintes, da Lei n° 14.133/2021, em valor correspondente a 5% (cinco por cent
11.2. Em caso de renovagdo da contratagdo, apds os 60 meses, serd necessario prestar nova garantia contratual, cuja cobertura abrangera o novo periodo renovado.
12. VIGENCIA DO CONTRATO E PRORROGAGAO:

12.1. A vigéncia contratual sera de 60 meses, prorrogaveis por igual periodo, conforme o art. 107 da Lei n® 14.133/2021.

13. DO REAJUSTE:

13.1. O indice de reajuste sera estipulado de acordo com a variagdo do menor indice de inflagdo, salvo variagdo negativa, tendo por base o ICTI/IPEA, admitind
vantajoso para a Administragdo, em atengdo aos principios da eficiéncia e da economicidade, observada a periodicidade estabelecida no artigo 92, §4°, inc. I, da Lein

14. MODELOS (TEMPLATES)
14.1. TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO / DECLARACAO DE CIENCIA - ANEXO I
14.2. TERMO DE CIENCIA DA POLITICA DE GERENCIAMENTO DE CRISES CIBERNETICAS E DA POLITICA DE ACESSO AOS RECURSOS DF

A Equipe de Planejamento da Contratagdo, composta pelos Integrantes Demandante, Técnico e Administrativo, designados por meio da Decis
meio de despacho posterior confirmatorio :

Equipe de Planejamento da Contratacio

Diego Batista Assungdo do Vale Leandro Amorim Ca

Matricula: 1971 Matricula: 2131

Integrante Demandante Integrante Técnic
Rafael Dittberner

Matricula: 0562
Integrante Administrativo

ANEXO1

TERMO DE COMPROMISSO E MANUTENCAO DE SIGIL

O TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL, sediado na Praga Municipal - Qd. 02, Lote 06, Brasilia - DF - Brasil, C
outro lado, a ORACLE DO BRASIL SISTEMAS LTDA., sediada em Rua Dr. José Aureco Bustamente, n° 455, Morumbi Business Center, Vila Sao Francisco, CEP

CONSIDERANDO que, em razdo do CONTRATO N ° 08/2024 doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter ac
CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso € pi
CONSIDERANDO o disposto na Politica de Seguranga da Informagao do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRAT(

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela CONTRA
CONTRATANTE, desde que identificadas como sigilosas no momento de sua divulgagdo, por forga dos procedimentos necessarios para a execugdo do objeto do (
7.845/2012 - Salvaguarda de dados, informagdes, documentos e materiais sigilosos de interesse da seguranga da sociedade e do Estado.

CLAUSULA SEGUNDA — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:
Informacéo: ¢ o conjunto de dados organizados de acordo com procedimentos executados por meios eletronicos ou ndo, que possibilitam a realizag
Informacéo Publica ou Ostensiva: s3o aquelas cujo acesso € irrestrito, obtida por divulgagdo publica ou por meio de canais autorizados pelo CON

Informacdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no aproveitamento de oportunidades ou des¢
beneficiar a Sociedade e o Estado brasileiros.

DECLARACAO DE CIENCIA DO TERMO DE COMPROMISSO DE MANUTER

Por meio desta, o(a) Sr(a) JOAO CARLOS ORESTES [nome do(a) diretor representante da area], CPF , ocupante do cargo [cargo que ocupa] ne
as penas da Lei, ter tomado conhecimento do TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO (TCMS), emitido por ocasido da assinatura do cont
referido Termo.

Local e data,

Assinatura

ANEXO I1

TERMO DE CIENCIA DA POLITICA DE GERENCIAMENTO DE CRISES CIBERNETICAS E DA POLITIC
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Por meio desta, o(a) Sr(a) [nome do(a) diretor, consultor, prestador de servigo, empregado ou preposto], CPF _ , ocupante do cargo [cargo que ocup
sob as penas da Lei, ter tomado conhecimento da POLITICA DE GERENCIAMENTO DE CRISES CIBERNETICAS, disposta na Portaria Presidéncia n° 1/2022, be

Presidéncia n° 27/2022, e se compromete a observa-las, naquilo que lhe couber.

Local e data,

Assinatura

™

il
a-zs!'-] j@ Documento assinado eletronicamente por JOAO CARLOS ORESTES, Usuiario Externo, em 29/05/2024, as 13:31, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
eletrénica

-

il
Je" E Documento assinado eletronicamente por Jair Oliveira Soares, Presidente, em 29/05/2024, as 14:54, conforme art. 1°, § 2°,1I1, "b", da Lei 11.419/2006.

assinatura

‘ eletrdnica

»= A autenticidade do documento pode ser conferida no site https://sei.tre-df jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o
2= codigo verificador 1623273 ¢ o codigo CRC 6B5C2695.
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